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Notas, avisos e adverténcias

@| NOTA: Uma NOTA indica informagdes importantes que ajudam vocé a usar melhor o seu produto.
Um AVISO indica possiveis danos ao hardware ou perda de dados e ensina como evitar o problema.

A| ATENCAO: Uma ADVERTENCIA indica possiveis danos a propriedade, risco de lesBes corporais ou mesmo risco de vida.
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Introducéo ao Dell Data Guardian

O Guia do usudrio do Dell Data Guardian fornece as informagdes necessarias para instalar e usar o Dell Data Guardian.

L] ~
Visao geral
Com base nas politicas definidas por um administrador, o Dell Data Guardian protege os dados, por exemplo:

Sistemas de compartilhamento de arquivos baseados em nuvem - Computadores ou dispositivos méveis Windows capturam dados
destinados a armazenamento em nuvem, criptografam estes dados e fazem upload dos dados criptografados para a nuvem.

Documentos do Office armazenados localmente, compartilhados com outros usuérios de varias maneiras ou armazenados em midia
removivel. Estes documentos do Office podem ser protegidos: .docx, .pptx, .XIsx, .docm, .pptm, .xlsm.

®|NoTA:

O administrador informaréa se sua empresa usa o Data Guardian somente com armazenamento em nuvem, somente com
documentos do Office ou ambos.

O Data Guardian pode ser usado nas seguintes plataformas:

Windows
iOS
Android

Tanto esse produto quanto oData Guardian para Mac pode abrir arquivos criptografados pelo outro.

Este documento aborda somente o Dell Data Guardian para Windows.
Para obter informagdes de usuério sobre o Dell Data Guardian para Mac, consulte a ajuda online do software.

Suporte adicional

Se precisar de suporte adicional além deste documento, entre em contato com o administrador.
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Requisitos do Dell Data Guardian

Os requisitos de hardware e software de cliente sdo apresentados neste capitulo.

@ | NOTA:
IPv6 ndo é compativel.

Servidor

O Data Guardian requer que o cliente esteja conectado a um Dell Enterprise Server ou Dell Enterprise Server - VE, v9.6 ou posterior. Para a
finalidade deste documento, ambos o0s servidores s&o citados como Dell Server, a menos que uma versao especifica precise ser citada (por
exemplo, um procedimento é diferente ao ser usado o Dell Enterprise Server - VE).

Cliente Encryption

As préaticas recomendadas de Tl devem ser seguidas durante a implementacao. Isso inclui, sem limitagdes, ambientes de teste
controlados para testes iniciais e implantagdes escalonadas para 0s usuarios.

A conta de usudrio que executa a instalacdo/upgrade/desinstalag&o precisa ser a de um usuario Admin local ou de dominio, que pode
ser temporariamente atribuida por uma ferramenta de implementagdo, como o Microsoft SMS ou o Dell KACE. N&o hé suporte para um
usuario que ndo é administrador mas possui privilégios elevados.

Faga backup de todos os dados importantes antes de iniciar a instalagdo/desinstalacéo.

Né&o realize alteragdes no computador, incluindo a insergdo ou a remog&o de unidades externas (USB), durante a instalagéo.

Embora o cliente Encryption n&o seja necessario, qualquer cliente Encryption usado com o Data Guardian devera ser v8.12 ou posterior.
O Data Guardian n&o é compativel com o Microsoft Office 365.

Para criptografia na nuvem, o computador devera ter uma unidade de disco (parémetro de letra) disponivel.

Certifigue-se de que os dispositivos de destino tenham conectividade com https://yoursecurityservername.domain.com:8443/
cloudweb/register e https://yoursecurityservername.domain.com:8443/cloudweb.

Antes de implantar o Data Guardian, sera melhor se os dispositivos de destino ainda ndo tiverem as contas de armazenamento na
nuvem configuradas.

Se 0s usudrios decidirem manter suas contas existentes, eles dever&o garantir que todos 0s arquivos que precisem ser mantidos
descriptografados sejam transferidos para fora do cliente de sincronizagéo antes da instalagéo do Data Guardian.

Os usuarios finais deverado estar preparados para reiniciar seus computadores quando o cliente for instalado.

O Data Guardian n&o interfere no comportamento dos clientes de sincronizagdo. Portanto, os administradores e os usuarios finais
deveréo se familiarizar com o modo como esses aplicativos funcionam antes de implantar o Data Guardian. Para obter mais
informacdes, consulte suporte ao Box em https://support.box.com/home, suporte ao Dropbox em https://www.dropbox.com/help ou
suporte ao OneDrive em http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Se o Office 2010 estiver em execugéo: caso tenham sido definidas politicas para proteger documentos do Office e documentos ativados
por macro, sera necessario que os usuarios tenham o Office 2010 Service Pack 1 ou superior (v14.0.6029 ou superior). Consulte https://
support.microsoft.com/en-us/kb/2121559 para determinar se um service pack foi aplicado a um pacote do Microsoft Office 2010. Sem
essa atualizagdo, documentos protegidos ndo poderdo ser acessados. Novos documentos do Office estardo desprotegidos
independentemente da politica, a menos que a funcionalidade varredura esteja ativada. A proxima varredura converterd documentos do
Office em arquivos protegidos, mas os usuarios ndo poderdo acessa-los sem uma vers&do compativel do Office.

O Data Guardian n&o oferece suporte a ferramenta de Restauragéo do sistema do Windows.
Verifique periodicamente www.dell.com/support para obter a documentagdo e recomendacdes técnicas mais recentes.


https://www.dropbox.com/help
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other 
https://support.microsoft.com/en-us/kb/2121559
https://support.microsoft.com/en-us/kb/2121559
http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-encryption/manuals

Pré-requisitos do cliente

Se ainda nao estiver instalado, o instalador instalard o Microsoft Visual C++ 2015 Redistributable Package (x86 e x64).

®|NOTA:

Para o Windows 7 e Windows 8.1, os computadores devem estar atualizados com o Windows Update. Para obter mais informacdes,
consulte https://support.microsoft.com/en-us/help/2919355 e https://support.microsoft.com/en-us/help/2999226.

O Microsoft .Net 4.5.2 (ou posterior) é exigido para o Data Guardian. Todos os computadores enviados da fabrica da Dell tém o .Net 4.5.2.
pré-instalado. No entanto, se vocé ndo estiver instalando no hardware da Dell ou atualizando o Data Guardian em equipamentos mais
antigos da Dell, vocé deve verificar qual versdo do .Net esté instalada e atualizar a vers&o, caso seja necessario, antes de instalar o Dell Data
Guardian para evitar falhas de upgrade/instalagdo. Para verificar a versdo do .Net instalado, siga estas instrugdes no computador no qual
ele seré instalado: http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx. Para instalar o Microsoft .Net Framework 4.5.2,
visite https://www.microsoft.com/en-us/download/details.aspx?id=42643.

Hardware para cliente Windows

Os requisitos minimos de hardware precisam atender as especificagdes minimas do sistema operacional. A tabela a seguir detalha o
hardware suportado para o cliente Windows.

Hardware Windows

200 MB de espago livre em disco, dependendo do sistema operacional
Placa de interface de rede 10/100/1000 ou Wi-Fi

TCPF/IP instalado e ativado

Se sua empresa criptografa os dados para armazenamento na nuvem, o computador devera ter uma letra alfabética disponivel para atribuir
a uma unidade de disco.

Sistemas operacionais

A tabela a seguir detalha os sistemas operacionais suportados.

Sistemas operacionais Windows (32 bits e 64 bits)

Windows 7 SPO-SP1
Windows 8/1
Windows 10

@ | NOTA:
O Windows 7 ndo é suportado com a politica de geolocalizag&o para eventos de auditoria do Data Guardian.

Sistemas operacionais Android

44 - 444 (KitKat)
5.0-511 Lollipop
6.0-6.0.1 Marshmallow
7.0 Nougat


https://support.microsoft.com/en-us/help/2919355/windows-rt-8.1,-windows-8.1,-and-windows-server-2012-r2-update-april-2014
https://support.microsoft.com/en-us/help/2999226/update-for-universal-c-runtime-in-windows
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=42643

Sistemas operacionais iOS

iOS 8.x
iOS 9.x
i0S10.x - 10.3

Cliente de sincronizacdo em nuvem

A tabela a seguir detalha os clientes de sincronizagdo em nuvem que funcionam com o Data Guardian. Atualizagdes aos clientes de
sincronizag&o séo liberadas com frequéncia. A Dell recomenda testar novas versées de clientes de sincronizagéo com o Data Guardian
antes de introduzi-las ao ambiente de produgéo.

Cliente de sincronizagdo em nuvem

DropBox
Dropbox for Business (apenas para Windows)

® | NoTA:
Dependendo da verséo do Dell Server usada por sua empresa, todos 0s arquivos e pastas nas contas pessoais Dropbox que
est&o ligados a contas da empresa podem ser criptografados.

Box
@ | NoTA:
Box Tools e o Box Edit ndo s&o suportados com o Data Guardian. O uso do Box Tools pode causar uma condicdo de tela
azul.
Google Drive
OneDrive
OneDrive for Business
Unified OneDrive
® | NoTA:
O Unified OneDrive € um cliente de sincronizag&o unificada para OneDrive e OneDrive for
Business.

Navegadores da Web

Vocé pode usar o Data Guardian > Criptografia de nuvem com o Internet Explorer, Mozilla Firefox e Google Chrome.

| NOTA:
O Data Guardian > Criptografia de nuvem néo suporta o navegador Microsoft
Edge.



Tarefas do usuario - Criptografia na nuvem e
Documentos protegidos do Office

O administrador ja configurou as politicas do Data Guardian e informara se sua empresa usa o Data Guardian:

Para gerenciar o cliente de sincronizag&o de nuvem

Para gerenciar o cliente de sincronizagéo de nuvem e protegao adicional a documentos do Office - Se sua empresa somente protege
documentos do Office, mas ndo gerencia um cliente de sincronizagéo de nuvem, siga as etapas descritas em Tarefas do usuario -
Documentos protegidos do Office sem Criptografia na nuvem.

Se sua empresa usa o Data Guardian com armazenamento em nuvem:
Antes de implantar o Data Guardian, consulte a ajuda online do seu provedor de armazenamento em nuvem/cliente de sincronizacdo de

nuvem para entender como seu aplicativo de armazenamento em nuvem funciona. Este documento descreve principalmente como usar
o Data Guardian.

De forma geral, instale e use um Unico cliente de sincronizagcdo de nuvem. Pode ser que sua empresa tenha um cliente de sincronizagé&o
de nuvem preferido e defina uma politica permitindo que vocé use apenas esse cliente.

Visdo geral das Tarefas

Essa vis&o geral resume a sequéncia de instalagdo e uso do Data Guardian.

Instale o Data Guardian e um cliente de sincronizagé@o de nuvem

Tarefa Descricédo Para obter mais informagdes

Se um cliente de Pastas e arquivos preexistentes que Consulte Pastas existentes com arquivos néo criptografados.
sincronizag&o de sincronizam para a nuvem n&o s&o

nuvem for criptografados.

instalado antes do

Data Guardian @ | NOTA:

Pastas e arquivos preexistentes que
sincronizam a partir da nuvem n&o
séo criptografados.

Instalar o Data Determine se: O usuario instala: Consulte Instalar o Data Guardian no Windows.
Guardian Reinicialize e va para a proxima etapa.
O usuério precisa instalar o Data Guardian

Administrador j& instalou o Data Guardian -
passe para a préxima etapa.

Confirmar o estado Confirme, na bandeja do sistema, se o icone Se o icone tiver um ponto de exclamagéo laranja, consulte Possiveis

de ativagéo do Data Guardian tem uma marca de problemas com a ativagéo - Armazenamento em nuvem e Documentos
H protegidos do Office.
selecdo verde .
Se houver politicas  Cliente de sincronizagdo empresarial Contas empresariais do cliente Cloud Sync
protegendo os
documentos na ou ou



Tarefa Descric&o Para obter mais informacées

nuvem, instale um  Cliente de sincronizagao basico Contas basicas do cliente Cloud Sync
cliente de

sincronizag&o de

nuvem

®|NoTA:

Se vocé abrir um documento do Office e for exibida uma pagina de rosto com informagdes sobre instalagdo ou ativagéo, o
administrador podera ter definido politicas para proteger documentos do Office. Confirme se o Data Guardian est instalado e ativado.
Consulte Possiveis problemas com a ativagéo - Armazenamento em nuvem e Documentos protegidos do Office.

Usar o Data Guardian

Tarefa Descric&o Para obter mais informacées

Ver o cliente de Depois de instalar o Data Guardian e um Trabalhar com pastas e arquivos

sincronizag&o de cliente de sincronizagdo de nuvem, uma

nuvem no DDG VDisk virtual drive é exibida no Acessar pastas e arquivos do cliente de sincronizag&o no computador

Gerenciador de Explorador de arquivos. local

arquivos

Trabalhar com o Na DDG VDisk virtual drive, vocé pode Conta empresarial:

cliente de adicionar subpastas ao cliente de

sincronizag&o de sincronizag&do de nuvem e, a seguir, arrastar  Dropbox for Business

nuvem na DDG Ou criar arquivos nestas subpastas.

VDisk virtual drive OneDrive for Business/Unified OneDrive
Apds a sincronizagado, os arquivos ficam
protegidos na nuvem: arquivos do Office Conta basica:

podem ser abertos, mas somente € exibida
uma pagina de rosto; outros arquivos s&o DropBox
criptografadas como arquivos .xen.

Box
Entretanto, na unidade virtual local, eles
permanecem descriptografados e s&o Google Drive
mostrados em texto simples.

OneDrive

Para obter mais informagdes, clique no link

adequado referente ao seu cliente de

sincronizag&o de nuvem.
Ver o menu da Fornece informagdes Uteis sobre arquivos,  Entender itens de menu da bandeja do sistema do Data Guardian
bandeja do sistema pastas e solucdo de problemas.
Documentos Proteja um documento do Office Usar documentos do Office com o modo protegido do Data Guardian
protegidos do (.docx, .pptx, .xlIsx, .docm, .pptm, .xlsm, .pdf
Office, habilitados ) quando cria-lo. O documento sera - Observar as opgdes do menu Arquivo para determinar o nivel de
para macro e .pdf,  protegido quando vocé compartilhéd-lo com seguranca para Documentos do Office
sea pO'ﬁ:iCG estiver outros usuarios ou armazena-lo em midia « Trabalhar com as opcoes do menu Arquivo
ativada removivel.
Compartilhar uma  Compartilhar uma pasta com: Usuario interno - Consulte a ajuda on-line do seu provedor de
pasta da nuvem armazenamento em nuvem.
com outros Usuério interno (tem um endereco de email
usuarios para no dominio) Usuario externo - Consulte Uso do Data Guardian como usuario
colaborar em externo.
arquivos Usuario externo (tem um enderego de email

fora do dominio) - consulte seu
administrador.



Instalar o Data Guardian com armazenamento em
nuvem e documentos protegidos do Office

Pastas existentes com arquivos nao-criptografados

Antes de implantar o Dell Data Protection | Data Guardian (DDG VDisk), sera melhor se os dispositivos de destino ainda ndo tiverem a conta
do provedor de armazenamento em nuvem configurada.

Se vocé ja tiver uma conta no provedor de armazenamento em nuvem com pastas gue s&o sincronizadas com o computador local e instalar
o Data Guardian:

Arquivos e pastas preexistentes que sincronizam para a nuvem permanecem em texto ndo criptografado
Os arquivos que vocé adicionar a essas pastas preexistentes permanecerdo em texto ndo criptografado
Arquivos que sincronizar&o a partir da nuvem seréo criptografados

Se vocé quiser que arquivos preexistentes sejam criptografados, vé para a DDG VDisk virtual drive, crie uma nova subpasta no cliente
de sincronizag&o de nuvem e mova 0s arquivos preexistentes para esta pasta.

ou

Para grande conteldo, um gerente ou administrador podera temporariamente solicitar o Menu Gerenciar pastas.

Instalar o Data Guardian no Windows

Vocé precisa ser um administrador local do computador para instalar o Data Guardian.
O computador precisa ter disponivel uma letra do alfabeto para ser atribuida a uma unidade de disco.
O computador precisaré ser reiniciado depois que o Data Guardian for instalado.

1 Para fazer download do instalador do Data Guardian, acesse o local especificado pelo administrador.

2 Com base no sistema operacional, selecione o instalador de 32 bits ou 64 bits, normalmente setup32.exe ou setup64.exe, e copie-0
para o computador local.

3 Clique duas vezes no arquivo para abrir o instalador.

4 Se for mostrado um aviso de seguranga, clique em Executar.

5  Selecione um idioma e clique em OK.

6  Se aparecer uma mensagem perguntando se vocé quer instalar o Pacote Redistribuivel do Microsoft Visual C++ 2010 ou o

Microsoft.NET Framework 4.0 Client Profile, clique em OK.
Na péagina de boas-vindas, clique em Avangar.
8 Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avancar.

9  Na tela Pasta de destino, clique em Avanegar para fazer a instalagdo no local padrdo de C:\Arquivos de Programas\Dell\Dell Data
Protection\Dell Data Guardian\.

Em C:\, ndo instale o Data Guardian nas pastas Usuarios ou Windows ou na raiz de qualquer unidade. VVocé provocara um erro.

10 Nocampo Nome do servidor:, digite 0 nome do servidor com o qual o computador ird se comunicar, como server.domain.com.
Nao é necessério incluir www ou http(s). Esse dado é fornecido pelo administrador.

Nao desmarque a caixa de selec¢&o Ativar verificagdo da confiabilidade do SSL, a menos que seu administrador instrua que vocé o
faca.

1 Cligue em Avangar.

12 Na tela Confirmar informagdes do servidor de ativagéo, verifique se o enderego URL do servidor estéa correto. O instalador acrescenta
www ou http(s) e a porta. Clique em Avangar.
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Na janela Tipo de gerenciamento, selecione a opg&o:
Uso interno — Um usuério com endereco de e-mail no dominio da empresa.
Cligue em Instalar para iniciar a instalagao.
Uma janela de status mostra o andamento da instalagao.
Cligue em Concluir quando a tela Instalagdo concluida for exibida.
Cligue em Sim para reiniciar.
A instalacdo doData Guardian esta concluida.

Apbs a reinicializag&o, confirme, na bandeja do sistema, se o icone do Data Guardian tem uma marca de selegdo verde E

Data Guardian e Criptografia na nuvem

Se sua empresa definir politicas para proteger os dados na nuvem e voce ja tiver instalado e se conectado a um cliente de sincronizagao,
sera exibida uma DDG VDisk virtual drive no Windows Explorer.

®| NOTA:

O Data Guardian n&o oferece suporte a desmontagem da unidade virtual.

Se vocé precisar instalar e fazer login em um cliente de sincronizagéo, consulte Instalar um Cliente de sincronizagdo de nuvem.

Instalar um cliente Cloud Sync

Fazer download e instalar

Em geral, as empresas sugerem que todos os usuarios instalem o mesmo cliente de sincronizagdo de nuvem. Se for o caso, use o cliente de
sincronizag&o de nuvem preferencial da sua empresa.

®

®

1

2

NOTA:

O computador precisa ter disponivel uma letra do alfabeto para ser atribuida a uma unidade de disco.

NOTA:

Atualmente, o Data Guardian ndo oferece suporte a um cliente de sincronizagdo instalado em um ponto de montagem.

Instale um cliente de sincronizag&o de nuvem basico ou empresarial:
Contas empresariais do cliente Cloud Sync
Se sua empresa oferecer uma opgdo de conta empresarial, 0 administrador fornecera a vocé um link para fazer o download e
instalar o cliente. As op¢des s&o:
Dropbox for Business - Se voceé instalar o Dropbox for Business, precisara também de Autenticar o Dropbox for Business.

OneDrive for Business/Unified OneDrive - Para conhecer as etapas detalhadas, consulte https://support.microsoft.com/en-
us/kb/2903984.

Contas basicas do cliente Cloud Sync
Dropbox - consulte https://www.dropbox.com/install
Box Sync - consulte https://www.box.com/box-for-devices
Google Drive - https://www.google.com/drive/download/
OneDrive/Unified OneDrive (Windows 7 e 8) - consulte https://onedrive.live.com/about/en-us/download/
No Windows 8.1 ou posterior, 0 OneDrive ja vem pré-instalado. Se o Windows Update estiver ativado, o Unified OneDrive
substituird o OneDrive.

Depois de instalar e fazer o login, a seguinte tela € exibida:
No Explorador de arquivos, é adicionada uma DDG VDisk virtual drive. A pasta de cliente de sincronizacdo de nuvem € adicionada

a unidade virtual.

Se vocé instalar mais de um cliente de sincronizagdo de nuvem, cada um deles mostraréd uma pasta nessa unidade.


https://support.microsoft.com/en-us/kb/2903984
https://support.microsoft.com/en-us/kb/2903984
https://www.dropbox.com/install
https://www.box.com/box-for-devices/
https://www.google.com/drive/download/
https://onedrive.live.com/about/en-us/download/

@[ NoTA:
O Data Guardian ndo oferece suporte a desmontagem da unidade virtual.

Em Gerenciador de arquivos > Favoritos, uma pasta € adicionada para o seu cliente de sincronizagéo de nuvem.
Na bandeja do sistema, o icone do cliente de sincronizagdo € mostrado.

Dependendo do provedor de armazenamento em nuvem, um atalho para o cliente de sincronizagdo pode ser adicionado
automaticamente a érea de trabalho.

Somente no modo Aceitar (mas n&o no modo Forgar protegido) - uma pasta de Documentos protegidos é adicionada a raiz da
pasta Documentos. Consulte Documentos > pasta Documentos protegidos.

Alterar a letra da unidade virtual ou criar um atalho

Depois de instalar o Data Guardian e um cliente de sincronizagdo de nuvem, o icone da DDG VDisk virtual drive é exibido no Explorador de
arquivos. A letra da unidade é atribuida usando uma letra disponivel do final do alfabeto.

Para alterar a letra da unidade:

1 Na bandeja do sistema, clique no icone do Data Guardian e selecione Configurar unidade.
2 Selecione uma letra disponivel na lista Atual.

3 Cligue em Aplicar ou em OK.

Para adicionar o icone da DDG VDisk virtual drive a érea de trabalho, clique com o botdo direito do mouse na unidade e selecione Criar
atalho.

Autenticar o Dropbox for Business

Se voce instalar o Dropbox for Business, o Data Guardian solicitara a autenticagao.

Para autenticar:

1 Apbs a instalagédo do Data Guardian, poderé ser aberta uma janela de Autenticagdo ou vocé poderd clicar no icone do Data Guardian e

selecionar Dropbox > Conectar.

A janela Autenticag&o informaré que o Data Guardian precisa ter acesso a sua conta do Dropbox e podera fornecer instrugdes sobre
contas empresariais e pessoais.

Para o usuario, fornece opgdes de menu de contexto. Para a empresa e seu administrador, € essencial, pois fornece medidas de
seguranga adicionais.

Na janela de Autenticagéo, clique em Avangar.

Se for aberta a janela Protegdo contra ameaga a rede, cliqgue em Sim.

Na janela de Autenticag&o, digite seu email de dominio e senha do Dropbox.
Clique em Conectar.

D O N NN

Se voceé tiver vinculado suas contas empresarial e pessoal do Dropbox, vocé seré solicitado a selecionar uma delas nesse momento.
Vocé precisa selecionar sua conta empresarial.

7 Cligue em Concluir ou espere a janela fechar.

Trabalhar com pastas e arquivos

O Data Guardian trabalha de modo transparente com seu cliente de sincronizag&o de nuvem. Quando o administrador define uma politica
para ativar o Data Guardian, os arquivos ficam criptografados e protegidos na nuvem quando sincronizados no computador local.

Siga as instrugdes na ajuda do provedor de armazenamento em nuvem para fazer o seguinte:

Criar pastas
Fazer upload/download de pastas e arquivos



®|NoTA:

Para fazer upload de arquivos, copie ou arraste 0s arquivos para pastas na DDG VDisk virtual drive. O Data Guardian ndo
oferece suporte ao arraste de arquivos do computador local para a web ou a criagédo de arquivos diretamente no site do
provedor de armazenamento em nuvem.

Usar a sincronizacéo seletiva de pastas

Compartilhar pastas ou arquivos com usuarios internos gque tém o Data Guardian. Consulte Compartilhar uma pasta com um usuario
interno.

Compartilhar pastas ou arquivos com usuarios externos. Consulte Uso do Data Guardian como usuario externo.
Descompartilhar pastas

Ver pastas e arquivos no computador local e na nuvem

Acessar pastas e arquivos do cliente de sincronizagdo no computador local

Para acessar pastas e arquivos sincronizados, clique na DDG VDisk virtual drive no Explorador de arquivos. Seu cliente de sincronizagéo de
nuvem € mostrado.
Ha& outras formas de acessar o cliente de sincronizacdo de nuvem.

Na bandeja do sistema, selecione o icone do cliente de sincronizagdo e abra a pasta do cliente de sincronizagéo. Para obter mais
informacdes, consulte a ajuda do provedor de armazenamento em nuvem.

Em Favoritos, cliqgue no icone do cliente de sincronizagéo de nuvem.

Note que, quando vocé clicar no icone do cliente de sincronizagdo na bandeja do sistema ou em Favoritos, a DDG VDisk virtual drive é
destacada. O Data Guardian o redirecionara para essa unidade virtual, o que permitirad que vocé veja suas pastas e arquivos localmente
descriptografados em texto ndo criptografado.

Vocé pode também acessar as pastas e arquivos da DDG VDisk virtual drive por meio de um atalho da area de trabalho. Consulte Alterar a
letra da unidade virtual ou criar um atalho.

Adicionar pastas

Com o Data Guardian, vocé precisa adicionar subpastas a pasta de sincronizagdo de nuvem. N&o adicione arquivos a raiz da DDG VDisk
virtual drive.

4 18 Computer
&, 05 (@)
— DDP|SL (Z)
4 & Onelrive
— . MyOneDriveFolder

>'E"¥ Metwork

Adicionar arquivos

Quando vocé adiciona um arquivo a uma pasta, o Data Guardian adiciona automaticamente um arguivo a pasta na Web. O Data Guardian
usa o arquivo Como acessar arquivos seguros.html quando vocé compartilha uma pasta com usuarios externos. Vocé n&o precisa abrir nem
fazer download desse arquivo. Consulte Uso do Data Guardian como usuario externo.



Ver pastas e arquivos do cliente de sincronizacdo na nuvem

O Data Guardian criptografa seus dados na nuvem e 0s nomes dos arquivos tém uma extens&o .xen. O icone ao lado do arquivo pode ser
diferente para cada provedor de armazenamento em nuvem, mas o contelldo ndo € mostrado. Vocé ndo pode abrir arquivos na nuvem.
Portanto, se alguém conseguir acessar sua conta de armazenamento na nuvem, a pessoa N30 conseguira abrir nem ver seus arquivos. Isso
aumenta a seguranga na nuvem. Vocé sé pode exibir arquivos em texto ndo criptografado na DDG VDisk virtual drive.

QOcasionalmente, quando vocé fizer download de um arquivo .xen para sua érea de trabalho e ele for descriptografado, uma cépia do arquivo
com uma extens&o .xen permanecera. Vocé pode apagar a copia do arquivo .xen obtida por download.

Se sua empresa precisar de protec&o adicional para pastas e arquivos na nuvem, o administrador podera definir uma politica para ofuscar os
nomes dos arquivos na nuvem e ao fazer download. Se alguém conseguir acessar sua conta de armazenamento em nuvem, a pessoa ndo
conseguira abrir os arquivos nem ler os nomes dos arquivos.

Ver pastas e arquivos do cliente de sincronizagéo em um computador local com o Data Guardian e uma unidade virtual instalados

Para tornar o Data Guardian facil de usar no computador local, quando vocé abrir uma pasta da DDG VDisk virtual drive, os arquivos da
nuvem seréo automaticamente descriptografados em texto n&o criptografado mesmo se eles forem protegidos como arquivos
criptografados na nuvem.

Proteger pastas e arquivos em Dispositivos que ndo tém o Data Guardian

Se uma pessoa ndo autorizada fizer download de um arquivo protegido da nuvem para um dispositivo que néo tenha o Data Guardian
instalado, esta pessoa ndo podera acessar seus dados. Com base nas politicas definidas pelo administrador:

Documentos do Office - o documento é aberto, mas seré exibida somente uma pagina de rosto com uma mensagem especifica para a
empresa.

Documentos ndo Office - o0 arquivo é obtido por download como um arquivo .xen. A pessoa ndo poder4 abrir o arquivo.

®|NoTA:
Para usuarios internos, se vocé fizer download de um arquivo de um computador que tenha o Data Guardian para um
dispositivo que ndo tenha o aplicativo, vocé ndo podera ver este arquivo a menos que instale o Data Guardian como usuério
externo.

Em algumas situa¢des, um arquivo .xen pode ser exibido em um computador que tenha o Data Guardian instalado. Por exemplo, se a
conexdo a Internet for perdida antes de terminar o download, a chave para abrir o arquivo podera ndo estar disponivel. Uma caixa de
didlogo indica que n&o € possivel descriptografar o arquivo.

O Data Guardian n&o permite a edicdo de arquivos sem extensdes. Esses arquivos s&o tratados como arquivos somente leitura. Para editar
um arquivo sem extens&o, obtenha-o por download do site do provedor de armazenamento em nuvem, edite-o e transfira-o por upload
através da DDG VDisk virtual drive.

Pesquisar nomes e contetido na DDG VDisk virtual drive

Se vocé quiser procurar por nomes de arquivo ou conteldo na DDG VDisk virtual drive, precisara ativar a indexagdo do Windows Search
para essa unidade.

| NOTA:
A indexacgao de pesquisa do Windows est4 ativa apenas para as pastas de usuarios.

Para ativar a indexagdo do Windows Search para a DDG VDisk virtual drive:

1 No Painel de controle, digite Indexag¢&do de pesquisa no campo de Pesquisa.
2 Selecione Opg¢des de indexacéo.



3 Em Alterar locais selecionados, marque a caixa de selecdo da DDG VDisk virtual drive.

®| NoTA:
As etapas restantes podem variar dependendo do seu sistema operacional.

4  Cligue em OK.

5  Em Opgdes de indexacdo, clique em Fechar.

Agora, vocé pode realizar uma pesquisa na DDG VDisk virtual drive.

Compartilhar uma pasta com um usuario interno

Um usuério interno tem um endereco de email dentro do dominio da empresa.

Para compartilhar uma pasta com um usuario interno, é necessario acessar o site do provedor de armazenamento em nuvem e selecionar
Compartilhar. Consulte a ajuda on-line do provedor de armazenamento em nuvem.

Como compartilhar uma pasta usando o Data Guardian e o Box.

No site do Box, selecione uma das opgdes a seguir.

Opcdo do sitedo Opgdes Descricédo
Box
Compartilhar Disponivel para pastas e arquivos Quando a janela Compartilhar abrir, certifique-se de que a opgéo Permitir
download esteja definida como Sim.
Ver acesso
Apés fazer download de pastas ou arquivos, 0s usuarios que estiverem
fazendo compartilhamento precisaréo extrair a pasta compactada e transferir a
pasta e 0s arquivos para a DDG VDisk virtual drive.
Convidar Disponivel para pastas Quando a janela Convidar abrir, selecione Editor ou Visualizador.
Colaboradores
Ver ou Editar acesso Os usuarios gue estiverem fazendo compartilhamento poder&o sincronizar a
pasta com seu respectivo computador. Ela sera sincronizada com a DDG VDisk
virtual drive.

Usar documentos do Office com o modo protegido do Data
Guardian

Para melhorar a seguranga da empresa, o administrador pode ativar uma politica para proteger arquivos para os seguintes aplicativos do
Office:

.docx, .pptx, .xIsx
.docm, .pptm, .xIlsm

Se uma pessoa nNdo autorizada acessar um arquivo protegido, 0 arquivo permanecera criptografado, por exemplo quando vocé:

Anexa-lo a um email

Mové-lo em um navegador - em alguns clientes de sincronizag&o de nuvem, € possivel clicar com o bot&o direito do mouse em um
nome de arquivo e selecionar Mover.

Compartilha-lo na rede
Fazer upload do arquivo em um provedor de armazenamento em nuvem
Armazena-lo em midia removivel



Em documentos do Office, pode ser exibida uma pagina de rosto com instrugdes para instalagéo ou ativagéo do Data Guardian, por
exemplo:

Vocé precisa instalar o Data Guardian.
Vocé precisa ativar o Data Guardian.
Vocé abre um documento protegido do Office na nuvem.

Vocé fez download de um arquivo do Office do computador que tem o Data Guardian para um dispositivo pessoal que ndo tem o
aplicativo.

Um usuério ndo autorizado acessa um dos seus arquivos do Office - a pagina de rosto é exibida com uma mensagem especifica para a
empresa, mas 0 usuério ndo consegue ver o contetdo do arquivo.

Se sua empresa usar o modo protegido do Data Guardian, observe o seguinte:

Observar as opcdes do menu Arquivo para determinar o nivel de seguranca para Documentos do Office
Trabalhar com as op¢des do menu Arquivo

Determinar que documentos do modo Aceitar est&o protegidos

Opc¢des de menu adicionais para documentos protegidos do Office

Usuérios externos e documentos protegidos do Office

Observar as opcdes do menu Arquivo para determinar o nivel de seguranca
para Documentos do Office

Para determinar se o0 administrador ativou as politicas do Data Guardian, abra um documento do Office e selecione Arquivo. Se for exibido
Salvar como protegido no painel esquerdo, vocé tem protecao adicional nos documentos do Office.

Para determinar o nivel de seguranca, observe as opgdes que estdo ativadas ou desativadas:

Modo Aceitar - Vocé tem algumas opgdes para determinar que documentos do Office serdo protegidos.

Salvar e Salvar como protegido estéo ativados - Se vocé optar por proteger um documento do Office, selecione Salvar como
protegido.

Imprimir e Exportar podem estar ativados ou desativados, dependendo da politica.
Compartilhar (Salvar e Enviar para o Office 2010) est4 ativado.

Pasta Documentos > Documentos protegidos - No modo Aceitar (mas ndo no modo Forgar protegido) - uma pasta de
Documentos protegidos é adicionada a raiz da pasta Documentos. Os documentos do Office nessa pasta est&o criptografadas. Se
vocé remover um documento protegido do Office dessa pasta, ele permanecera criptografado. Se vocé renomear a pasta, o
contelido da pasta renomeada estaré criptografado. Se vocé apagar a pasta, ela sera recriada.

Modo Forgar protegido - sua empresa precisa de um nivel mais alto de seguranca.

Salvar como esta desativado e Salvar como protegido estéa ativado - Vocé precisa salvar todos os documentos do Office no modo
protegido.

Imprimir e Exportar podem estar ativados ou desativados, com base na politica.
Compartilhar (Salvar e Enviar para o Office 2010) esta desativado.

®| NoTA:

Com o modo Force-Protected, a politica também ativa horarios especificos para verificar seu computador € localizar
arquivos desprotegidos do Office, e altera-los para 0 modo Protegido. Vocé precisa estar conectado a rede para que o
Data Guardian verifigue todos os arquivos do Office desprotegidos.

Se vocé selecionar Salvar como protegido, a Unica opgdo do campo Salvar como tipo sera Protegido do Office.

Arquivo > Info é diferente, por exemplo:

Para os modos Aceitar e Forcar protegido: € exibido Adicionar restricdo de data caso o administrador tenha ativado esta politica.
Consulte Melhorar a segurancga ao Adicionar restricdo de data.

Para os modos Aceitar e Forgar protegido: as informagdes sobre propriedades relativas a esse documento do Office, como autor e
data, estdo ocultas para maior seguranga.



Status somente leitura: consulte a seguir para obter mais informacoes.

®| NoTA:
A opgao Proteger documento em Arquivo > Info esta relacionada ao Microsoft Office e ndo ao modo protegido do Data
Guardian.

Se vocé abrir um documento do Office e ele indicar modo somente leitura, verifique o seguinte:

Se Salvar como protegido nao for exibido no painel esquerdo, o modo somente leitura ndo estara relacionado as politicas doData
Guardian.

Se o administrador definir politicas para o modo Forgar protegido com um nivel de seguranga mais alto, documentos desprotegidos do
Office abrirdo no modo somente leitura.

®|NoTa:
Para OneDrive, se vocé abrir um documento protegido do Office por meio de Arquivo > Abrir > OneDrive e o documento for
somente leitura, confirme se vocé instalou e configurou o cliente de sincronizag&o do OneDrive.

Trabalhar com as op¢des do menu Arquivo

Esta tabela lista as opgdes do menu Arquivo para documentos do Office. Dependendo do nivel de seguranga, algumas opgdes sdo
esmaecidas.

| NOTA:
Atualmente, documentos integrados do Office ndo s&o suportados pelo modo Documentos protegidos do
Office.



Menu Arquivo

Modo Aceitar e documentos protegidos do Office

Modo Forgar protegido para documentos protegidos e
desprotegidos

Abra

Os arquivos abrem normalmente

Documentos desprotegidos abertos no modo somente
leitura.

Salvar

Opcdes:

Documento ja protegido - Salva como protegido.
Desprotegido - Salva como desprotegido. Para
protegé-lo, clique em Salvar como protegido.

Documento somente leitura - Uma caixa de didlogo
indica que n&o é possivel salvar um documento
desprotegido. A janela Salvar como € exibida e é
preciso salva-lo com outro nome de arquivo.

Arquivo xen - Vocé pode abri-lo e salvi-lo no modo
protegido, mas o arquivo .xen € removido da
nuvem. O documento do Office tem sua extensdo
usual, mas esta protegido.

® | NoTA:
Na unidade virtual, se o usuario clicar
com o botédo direito do mouse para
criar um novo documento do Office, ele
serd um arquivo .xen. Vocé precisa
salva-lo manualmente como protegido.

O documento esta protegido.

Documento somente leitura - Vocé pode edita-lo, mas
nao podera salvar o original. Quando vocé clicar em
Salvar, a janela Salvar como protegido sera exibida e
vocé precisara salvar o documento no modo protegido
COM UM NOVO NoMe.

Documentos remotos - Se vocé abrir um documento
em um local remoto e ele ndo estiver protegido,
precisara salva-lo na unidade local para modificar e
salvar. Vocé ndo pode salvar o documento no local
remoto.

® | NoTa:
Clicar em Salvar abre a janela Salvar como,
e a unica opgéo no campo Salvar como
tipo é Protegido do Office (documentos,
apresentagéo, ou pasta de trabalho).

Arquivo xen - Vocé pode abri-lo e salva-lo no modo
protegido, mas o arquivo .xen € removido da nuvem. O
documento do Office tem sua extensao usual, mas esta
protegido.

Salvar como

Tem as op¢des padréo (mas ndo o modo protegido)

Desativado

Salvar de forma
protegida como

A Unica opgéo no campo Salvar como tipo é
Protegido do Office

A Unica opc¢éo no campo Salvar como tipo é Protegido
do Office

Imprimir Pode estar ativado ou esmaecido com base nas Dependendo da politica, essa opgdo podera estar
politicas definidas pelo administrador. Se a opcéio de ativada ou esmaecida.
menu estiver ativada, uma politica podera colocar Se a opgdo de menu estiver ativada, uma politica podera
uma marca d'dgua contendo nome de usuério, nome colocar uma marca d'agua contendo nome de usuério,
de dominio e ID do computador em cada pagina que nome de dominio e ID do computador em cada pagina
vocé imprimir. que vocé imprimir.
Compartilhar Ativado Desativado
Salvar e enviar Ativado Desativado
(Office 2010) Se a op¢ao Imprimir estiver ativada, vocé podera
selecionar Imprimir para imprimir o documento como
PDF.
Exportar Pode estar ativado ou esmaecido com base nas Pode estar ativado ou esmaecido com base nas politicas
(Office 2013 e politicas definidas pelo administrador. definidas pelo administrador.
superior)
Exportacéo Se a opcdo de menu Exportar estiver esmaecida e Se a opcdo de menu Exportar estiver esmaecida e
protegida Exportacéo protegida estiver ativada, o documento Exportacéo protegida estiver ativada, o documento
exportard com uma marca d'agua, contendo nome de  exportara com uma marca d'agua, contendo nome de
(Office 2013 e usuario, nome de dominio e ID do computador em cada usuario, nome de dominio e ID do computador em cada
superior) pagina. pagina.

@® |NoTA:

Se vocé exportar um documento no modo
protegido para um usuario externo, ele podera
abrir e ver o documento, mas ndo podera
exportar ou imprimi-lo.

Trabalhar online com documentos protegidos do Office

@ |NOTA:

Se vocé exportar um documento no modo protegido
para um usuario externo, ele podera abrir e ver o
documento, mas n&o podera exportar ou imprimi-lo.

Ao criar documentos protegidos do Office, recomenda-se trabalhar online, pois sdo geradas chaves para esses documentos. Se tiver sido
necessario recriar a imagem do seu computador e vocé tiver criado documentos protegidos do Office offiine, informe o administrador.



Trabalhar online com documentos protegidos habilitados para macro

Com um documento protegido habilitado para macro, a macro existe, mas esté bloqueada. No entanto, atualmente, o Data Guardian sé
pode controlar um documento habilitado para macro depois que o documento recém-protegido (.docm, .pptm, .xlsm) seja fechado e
reaberto. Além disso, se vocé salvar um documento protegido com uma macro como desprotegido, precisara fechar e reabrir a documento,
para que a macro seja executada.

Anexar um documento protegido do Office a um email do Outlook

Ao anexar um documento protegido do Office a um email do Outlook, selecione Inserir em vez de inserir como texto. Inserir como texto
cola o contetido do documento diretamente no corpo do email e o conteddo n&do estard mais protegido.

Solugéo de problemas para o modo Aceitar

Em Arquivo > Info, se sua opgao Imprimir esta esmaecida, significa que uma politica do Data Guardian desativou a impresséo de
documentos protegidos do Office. No entanto, atualmente, quando vocé clica com o botéo direito do mouse em uma arquivo protegido do
Office no Windows Explorer, a opgdo de Imprimir ndo esta esmaecida. Porém, se vocé selecionar Imprimir, ocorrera o seguinte:

Word - Uma caixa de didlogo indica que o Word parou de funcionar.
Excel - Uma caixa de didlogo indica que a opgé&o Imprimir esté desativada por uma politica.

PowerPoint - Uma caixa de didlogo indica que a opg&o Imprimir esta desativada por uma politica. Se vocé clicar em OK, uma péagina de
rosto sera impressa, informando que o documento esté protegido.

Determinar que documentos do modo Aceitar estdo protegidos

Se vocé tiver o modo Forgar protegido, todos os documentos do Office estar&o protegidos. Se vocé tiver o modo Aceitar e quiser confirmar
se um documento esté protegido ou ndo, abra o documento e a barra de titulo 0 mostrard como protegido.

Opcoes de menu adicionais para documentos protegidos do Office

O tipo de documento do Office, protegido ou desprotegido, pode afetar o seguinte.
Clicar com o botéo direito do mouse > Proteger

Vocé pode clicar com o botado direito do mouse em um documento do Office e selecionar Proteger. Vocé precisa adicionar conteldo para
que a opg¢do de menu seja exibida. Vocé ndo pode proteger um documento em branco.

Guia Propriedades do arquivo > Dell Data Guardian

Com documentos protegidos do Office, clique com o bot&o direito do mouse e selecione Propriedades; a guia Dell Data Guardian sera
exibida com informagdes, como a identificagdo da chave do arquivo e dados de acesso e embargo.

Colar

Se o0 administrador definir uma politica para proteger documentos do Office:

Vocé podera copiar e colar dados no documento protegido original.

Vocé ndo podera copiar ou colar de um documento protegido para um documento desprotegido. Nada serd mostrado na érea de
transferéncia, € uma mensagem de texto especifica para a empresa informara que n&o é possivel colar no documento desprotegido ou
nao gerenciado.

®|NoTA:

Se voce cortar texto de um documento protegido e receber a mensagem em um documento desprotegido, clique em Desfazer
no documento protegido para recuperar o texto.

Arrastar e soltar no modo protegido



Vocé pode arrastar e soltar contetdo em um documento protegido do Word. Atualmente, a opgao arrastar e soltar esta desativada para
arquivos protegidos do PowerPoint e do Excel.

Impresséo de envelopes e etiquetas

Se o0 administrador tiver definido uma politica para adicionar uma marca d'agua quando vocé imprimir um documento protegido do Office,
Siga estas etapas para imprimir envelopes ou etiquetas:

1 Em um documento do Word, selecione a guia Correspondéncias.
2 Selecione a op¢éo Envelopes ou Etiquetas.
3 Depois que vocé digitar o endereco ou o enderego do remetente, clique em Imprimir.

| NOTA: Se vocé usar outra opgéo para imprimir e o administrador definir uma politica para adicionar uma marca d'adgua
para documentos impressos do Office, serd exibida uma marca d'agua no envelope ou na etiqueta.

Documentos Office protegidos e adulterados

O Data Guardian pode analisar documentos protegidos do Office para detectar algumas formas de adulteragao.

Se um usuério interno adulterar um documento protegido do Office:

O Data Guardian podera reparar ou restaurar parte da adulteracao.

Para a adulterag&o que ndo puder ser reparada, uma caixa de didlogo seré exibida informando que o arquivo foi adulterado e solicitando
que vocé entre em contato com o administrador.

Se um usuério ndo autorizado abrir um documento protegido do Office, apenas a pagina de rosto sera exibida. Se o usuario ndo autorizado
modificar a pagina de rosto, o Data Guardian restaurara a pagina de rosto quando um usuério autorizado salvar novamente o documento
como protegido.

Usuarios externos e documentos protegidos do Office

Melhorar a seguranca ao adicionar restricées de data

Com o Data Guardian, faga upload de um documento protegido do Office para a nuvem e compartilhe-o:

Todos os usuarios internos do Data Guardian poderdo vé-lo.
Com base na politica, os usuérios externos poder&o vé-lo.

Opcionalmente, para a seguranga aprimorada com o0s usuérios externos, vocé pode adicionar uma restrigdo de data para limitar o tempo em
que um usuario externo pode ver uma documento protegido do Office.

1 Selecione Arquivo > Info > Restringir data.

2 Nalista suspensa, selecione uma Data de inicio e uma Data de término e a hora para um usuério externo ver o documento.

®| NOTA:

A data de inicio e a hora poderdo estar no futuro se vocé quiser enviar o documento, mas impega gue 0 usuario externo o
veja até a data e a hora determinadas.

3 Clique em OK.

O documento seré salvo, protegido, fechado e, em seguida, reaberto.

®| NoTA:

Se vocé modificar as datas para um documento desprotegido do Office e, em seguida, clicar em Cancelar, o Data Guardian
ainda proteger4 o arquivo.



®| NoTA:

Atualmente, ao adicionar restricdes de data a um documento protegido do Office e planejar salva-lo em uma unidade de
rede, seréa preciso salvar o arquivo localmente e, em seguida, copia-lo para a rede.

Se um usuério externo abrir um arquivo depois do intervalo de data e hora, uma caixa de didlogo informara que o arquivo tem restricdes de
acesso e que o usuario do arquivo poderd entrar em contato com o autor do arquivo. A caixa de didlogo n&o exibira qualquer data para o
usuario externo.

Se vocé definir o campo Data de inicio para uma data ou hora futura e 0 usuario externo abrir 0 arquivo antes dessa hora, uma caixa de
didlogo sera exibida indicando que o arquivo ndo podera ser aberto antes da data e da hora determinadas devido a restrigcdes de acesso.

Trabalhar sem conexao de Internet

Sem uma conex&o de Internet, ainda é possivel ver arquivos de sincronizagdo de nuvem na unidade local por meio do Explorador de
arquivos. Entretanto, a DDG VDisk virtual drive ndo é exibida. Além disso, as alteragdes n&o serdo sincronizadas na nuvem até que vocé se
conecte a Internet.

Limite de caracteres para nomes de caminho de pastas

Os nomes de caminho do Windows tém um limite de 248 caracteres.

Na nuvem, esse limite ndo existe. Portanto, vocé pode criar pastas e subpastas com um nome de caminho além do limite. Contudo,
localmente, no Windows, para qualquer nome de caminho que exceda esse limite, as pastas ndo s&o criadas. Portanto, ndo use mais de 248
caracteres para o caminho de pastas e subpastas.

Dropbox for Business

O Dropbox for Business tem requisitos especificos. Consulte Instalar um cliente Cloud Sync.

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. O suporte do Dropbox for Business esta em:
https://www.dropbox.com/help.

Embora vocé possa fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel trabalhar com pastas e
arquivos na DDG VDisk virtual drive.

Conectar o Data Guardian e o Dropbox for Business

Se sua empresa usa o Dropbox for Business, € preciso permitir que o Data Guardian permaneca conectado.

Para conectar:

1 Na bandeja do sistema, clique no icone do Data Guardian e selecione Dropbox > Conectar.
2 Najanela Autenticagao do Dropbox, leia as informagdes e, em seguida, clique em Avangar.

Se vocé tiver vinculado suas contas empresarial e pessoal do Dropbox, vocé sera solicitado a selecionar uma delas nesse momento.
Vocé precisa selecionar sua conta empresarial.

4 No prompt para permitir o acesso do Data Guardian aos seus arquivos e pastas do Dropbox, clique em Permitir.


https://www.dropbox.com/help

5  Clique em Concluir.

Definir sincronizacéo seletiva para pastas

Para sincronizar pastas seletivamente:

Na bandeja do sistema, clique no icone do Dropbox for Business.

Clique no icone de Configuragdes e selecione Preferéncias.

Clique na guia Conta e, em seguida, clique em Sincronizagéo seletiva.

Selecione apenas as pastas ou subpastas que vocé quer sincronizar a partir de seu computador.
Cligue em Atualizar.

Na caixa de didlogo de confirmagéo de Atualizagao, clique em OK.

N OO o N NN

Na janela Preferéncias do Dropbox, clique em OK.
Uma mensagem pop-up na bandeja do sistema mostra que as pastas estdo sendo sincronizadas.

Sua empresa determinaré se vocé pode ter uma conta empresarial apenas ou se vocé pode usar tanto a pasta empresarial como a
pessoal. Se vocé quiser que pastas preexistentes contendo arquivos ou dados pessoais ndo sejam criptografadas, desmarque a
selecdo dessas pastas antes de instalar o Data Guardian. Caso contrério, seus dados pessoais poderdo ser criptografados.

Usar o icone do Dropbox for Business na bandeja do sistema

Na bandeja do sistema, clique no icone do Dropbox.

Para o site, selecione o icone de globo.

®|NoTA:

Se vocé usar o Chrome ou o Firefox para abrir Dropbox.com, certifique-se de fecha-lo depois de terminar de trabalhar com
arquivos e pastas. Mesmo se vocé abrir outra guia no navegador, o contelido seré criptografado. Isso pode incluir emails, anexos
ou uploads que estejam usando o navegador.

Para a pasta - selecione o icone da pasta do Dropbox. Isso redirecionara vocé para a DDG VDisk virtual drive.

Usar o menu contextual do Dropbox for Business

No Windows Explorer, quando o Data Guardian ¢ instalado, o Dropbox for Business tem um menu contextual.

| NOTA:
E necessério conectar o Data Guardian ao Dropbox.

No Windows Explorer, para acessar o menu contextual, abra uma pasta do Dropbox e clique com o bot&o direito em um arquivo. O icone da
nuvem tem as seguintes opgodes:

Compartilhar o link seguro do Dropbox
Mostrar no Dropbox.com
Ver versdes anteriores

Usar contas empresariais e pessoais do Dropbox

Se seu computador tiver Dropbox for Business e também permitir que vocé vincule uma conta pessoal do Dropbox a sua conta empresarial,
certifiqgue-se de entender as politicas estabelecidas por seu administrador para essas contas. Por exemplo, uma empresa pode estabelecer
as seguintes politicas:



Tanto arquivos empresariais Como pessoais sdo criptografados.
ou

Apenas arquivos e pastas empresariais s80 criptografados. Arquivos pessoais permanecem descriptografados.

Por seguranca, sua empresa pode ter uma politica de auditoria. Nomes de arquivos da pasta pessoal sdo registrados e enviados ao Dell
Data Protection Server.

Se vocé usar contas empresariais e pessoais do Dropbox, ndo armazene arquivos empresariais em sua pasta pessoal do Dropbox.
Decriptografar pastas em uma conta pessoal

Se uma pasta pessoal for acidentalmente criptografada, o administrador podera lhe conceder acesso temporario para que vocé gerencie a
criptografia das suas pastas. Desmarque as pastas que devem ser decriptografadas. Além disso, vocé pode remover pastas da
sincronizacéo desvinculando a conta ou desfazendo a sincronizagéo das pastas pessoais que devem permanecer decriptografadas.

OneDrive for Business/ Unified OneDrive

®|NOTA:

O Data Guardian n&o é compativel com o Microsoft Office
365.

| NOTA:
O compartilhamento de dados no OneDrive for Business ndo € suportado.

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. O suporte do OneDrive for Business estad em
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Embora vocé possa fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel trabalhar com pastas e
arquivos na DDG VDisk virtual drive.

Definir sincronizacéo seletiva para pastas

Para sincronizar pastas seletivamente:

1 Na bandeja do sistema, clique com o botao direito do mouse no icone do OneDrive for Business/ Unified OneDrive e clique em
Sincronizar uma nova biblioteca.
Digite o URL da sua biblioteca.
Selecione Sincronizar agora.

4 Selecione Mostrar meus arquivos.

Usar o icone do OneDrive for Business na bandeja do sistema

Na bandeja do sistema:

Para o site - clique com o bot&o direito do mouse e selecione Ir para OneDrive.com.

Para a pasta - clique com o botao direita ou esquerdo do mouse € selecione Abrir a pasta do OneDrive for Business. Essa acdo
redirecionara vocé para a DDG VDisk virtual drive.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Consideracdes de seguranca com o Data Guardian e o OneDrive ou
OneDrive for Business

O Dell Data Guardian criptografa pastas e arquivos para tornar os dados protegidos. Como o Data Guardian funciona com clientes de
sincronizagao, leve em conta as consideragdes a seguir.

Ao fazer download, ndo selecione Cancelar. Isso causara um erro. Se vocé quiser apagar o arquivo, aguarde o download terminar.

No Windows 8.1, o Microsoft OneDrive tem arquivos de espago reservado que parecem existir no cliente de sincronizagdo, mas cujo
download realmente n&o ocorreu. Portanto, o Dell Data Guardian n&o pode criptografa-los. Se vocé abrir um arquivo de espago
reservado, o Data Guardian exibird uma caixa de didlogo indicando que o arquivo ndo estara protegido. E possivel clicar com o botdo
direito do mouse e selecionar Download e, em seguida, o Data Guardian o converterd em um arquivo .xen.

DropBox

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. O suporte para Dropbox estd no enderego
https://www.dropbox.com/help.

Embora vocé possa criar arquivos na nuvem ou fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel
trabalhar com pastas e arquivos na DDG VDisk virtual drive.

®|NOTA:

No Dropbox e no Data Guardian, se vocé criar um arquivo do Office na nuvem e sincroniza-lo, ele seré criptografado como um
arquivo .xen. Portanto, na unidade virtual, ele abre no modo somente leitura. N&o é possivel edita-lo.

Se vocé apagar todas as pastas da unidade virtual, os arquivos serdo apagados, mas as pastas poderdo permanecer. Nesse caso, apague as
pastas na nuvem.

Definir sincronizacéo seletiva para pastas

Para sincronizar pastas seletivamente:

Na bandeja do sistema, clique no icone do Dropbox.

Clique no icone de Configuragdes e selecione Preferéncias.

Cligue na guia Conta e, em seguida, clique em Sincronizagéo seletiva.

Selecione apenas as pastas ou subpastas que vocé quer sincronizar a partir de seu computador.
Cliqgue em Atualizar.

Na caixa de didlogo de confirmagado de Atualiza¢&o, clique em OK.

N o o N NN/

Na janela Preferéncias do Dropbox, clique em OK.
Uma mensagem pop-up na bandeja do sistema mostra que as pastas estdo sendo sincronizadas.

Usar o icone do Dropbox na bandeja do sistema

Na bandeja do sistema, clique no icone do Dropbox.

Para o site, selecione o icone de globo.


https://www.dropbox.com/help

®|NoTaA:
Se vocé usar o Chrome ou o Firefox para abrir Dropbox.com, certifique-se de fecha-lo depois de terminar de trabalhar com
arquivos e pastas. Mesmo se vocé abrir outra guia no navegador, o conteldo sera criptografado. Isso pode incluir emails, anexos
ou uploads que estejam usando o navegador.

Para a pasta - selecione o icone da pasta do Dropbox. Isso redirecionara vocé para a DDG VDisk virtual drive.

Consideracdes de seguranca com o Data Guardian e o Dropbox

Se vocé estiver executando em uma méaquina virtual, ndo arraste um arquivo da érea de trabalho do servidor para o navegador. O arquivo
ndo estara protegido. Execute uma destas opgdes: no navegador, use a opgédo Upload ou, na area de trabalho, arraste o arquivo para a DDG
VDisk virtual drive.

Perguntas frequentes do Dropbox

Pergunta
Minha conta do Dropbox possui muitos arquivos com conflito. Quando eu os apago da nuvem, eles continuam a ser criados.
Resposta

As vezes, quando uma pasta ja tiver sido compartilhada e multiplas contas do Data Guardian forem ativadas ao mesmo tempo, esses
arquivos serdo vistos como tendo sido criados ao mesmo tempo. Em um esforgo para preservar o original, o Dropbox cria multiplos arquivos
com 0 mesmo nome e tipo e os coloca na nuvem. Portanto, o Data Guardian permitira que todos os arquivos sejam criados sem interferir.

Solugdo

1 Todas as pessoas que estiverem compartilhando esse arquivo precisam colaborar para desmarcar essa pasta para sincronizagdo a
partir do aplicativo Dropbox. Consulte Dropbox for Business.

2 Depois de todos os arquivos e a pasta serem removidas de cada maqguina local, uma pessoa precisa acessar a nuvem e apagar 0s
arquivos duplicados.

A seguir, cada pessoa pode usar a sincronizagao seletiva para adicionar novamente a pasta a ser sincronizada.

Box

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. O suporte para Box esta no enderego https://
support.box.com/home.

Embora vocé possa fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel trabalhar com pastas e
arquivos na DDG VDisk virtual drive.

®|NoTA:

Se vocé usar o Internet Explorer para fazer upload de arquivos para o provedor de armazenamento em nuvem do Box ou para abrir um
arquivo, podera ocorrer um atraso na janela do Explorador de arquivos.

| NOTA:
O Box Tools e 0 Box Edit ndo s&o suportados pelo Data Guardian. O uso do Box Tools pode causar uma condicdo de tela azul.




Definir sincronizacao seletiva para pastas

Para sincronizar pastas seletivamente:

1 Na bandeja do sistema, clique com o bot&o direito no icone do Box e selecione Abrir o site do Box.

2 No site do cliente de sincronizagéo de nuvem, cliqgue com o botao direito do mouse em uma pasta e selecione Sincronizar pasta com
o computador.

3 Najanela Sincronizar pasta, clique em Sincronizar pasta.
O icone da bandeja do sistema indica que as configurag@es estéo sendo aplicadas. Isso pode levar varios minutos.

4 Quando concluir, navegue para Windows Explorer > Sincronizagéo do Box. As pastas sincronizadas serdo mostradas com uma marca
de selegéo.

Usar o icone do Box na bandeja do sistema

Na bandeja do sistema, clique no icone do Box.

Para o site - Selecione Abrir site do Box.
Para a pasta - Selecione a pasta Abrir sincronizagéo do Box. Essa a¢&o redirecionara vocé para a DDG VDisk virtual drive.

Perguntas frequentes sobre o cliente de sincronizacdo do Box

Pergunta

Estou usando o cliente de sincronizag&o do Box. Criei uma nova pasta localmente e adicionei alguns arquivos. O cliente de sincronizagdo
parece estar funcionando, mas nada foi criado na nuvem.

Resposta

O cliente de sincronizagéo do Box pode necessitar de algum tempo para coletar informagdes sobre pastas e arquivos novos. O processo
pode levar varios minutos, em comparagdo com outros clientes de sincronizagéo. Certifique-se de aguardar véarios minutos para o cliente de
sincronizagdo concluir antes de criar pastas e arquivos novos.

Pergunta

Estou usando o cliente de sincronizagéo do Box. Eu figuei sem espago na minha partigéo priméria, entédo eu passei a usar outra unidade.
Agora, a pasta Meus arquivos do Box tem uma ou mais pastas criadas e com o nome de Nova pasta.

Resposta

Atualmente, quando estéo sendo sincronizados arquivos entre dois computadores no mesmo arquivo de compartilhamento, se alguém
transferir essa pasta para outro local, toda nova pasta que outras pessoas criarem naguele arquivo sera criado naguele arquivo de
compartilhamento serd uma pasta vazia com o nome de Nova pasta.

Solugdo

Apague a Nova pasta diretamente da nuvem. Ela sera removida de todos os sistemas que estiverem compartilhando essa pasta.

Consideracdes de seguranca com o Data Guardian e o Box

Se vocé criar um arquivo no site Box Cloud, ele seré sincronizado. Entretanto, o download seré obtido como um arquivo criptografado.



O Internet Explorer podera provocar um atraso quando fizer upload ou for aberto no Box.

Google Drive

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. O suporte para o Google Drive esta no
enderego https://support.google.com/drive/?hl=en#topic=14940.

Embora vocé possa fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel trabalhar com pastas e
arquivos na DDG VDisk virtual drive.

Definir sincronizacao seletiva para pastas

Para sincronizar pastas seletivamente:

Na bandeja do sistema, clique no icone do Google Drive.

Selecione o icone Configuragdes.

Selecione Preferences (Preferéncias).

Para sincronizar seletivamente, clique em Somente essas pastas.

Limpe a caixa de selecdo das pastas que n&o precisam de prote¢&o na nuvem.
Clique em Aplicar.

N o o NN/

Para confirmar, clique em Continuar.

Usar o icone do Google Drive na bandeja do sistema

Na bandeja do sistema, clique no icone do Google Drive.

Para o site - Selecione Visitar o Google Drive na Web.

Para a pasta - Selecione a pastaAbrir 0 Google Drive. Essa acao redirecionara vocé para a DDG VDisk virtual drive

Consideracdes de seguranca com o Data Guardian e o Google Drive

O Data Guardian criptografa pastas e arquivos para proteger os dados. Como o Data Guardian funciona com clientes de sincronizagéo, leve
em conta as consideragdes a seguir.

A politica de seguranca da empresa proibe o uso do Google Docs com o Data Guardian. Quando vocé instala o Data Guardian, uma
caixa de didlogo fornece informacdes sobre essa politica. Para obter mais informacdes, entre em contato com o administrador de TI.

O Google Drive contém um aplicativo Google Docs que permite aos usuarios colaborar em documentos em tempo real. Entretanto, a
colaboragdo ocorre em um servidor do Google e os arquivos ndo sdo criptografados. Para o Windows e o Data Guardian, qualquer
documento do Google Docs que for criado serd exibido nas pastas do cliente de sincronizagéo do Google Docs.

Entretanto, se vocé abrir a pasta, uma caixa de didlogo alertara vocé de que o Data Guardian ndo podera criptografar o documento.
Além disso, para garantir a proteg&o dos dados, o administrador poderé executar relatérios para identificar os documentos do Google
Docs que estdo sendo sincronizados para oferecer maior seguranca.

A opg¢des do Google Drive incluem Remover (remove para a lixeira) e Apagar. O Google Drive com Data Guardian tem apenas a opgao

Apagar, para ser consistente com outra funcionalidade do Data Guardian.


https://support.google.com/drive/?hl=en#topic=14940

®|NoTA:

Se vocé apagar multiplos arquivos da unidade virtual do Data Guardian e alguns continuarem a ser exibidos no navegador ou na
linha de comando, apague-os do navegador ou da linha de comando.

No Google Drive, vocé poderéa receber o aviso de que as propriedades serdo retiradas ao serem copiados arquivos para a DDG VDisk
virtual drive. Esses s8o atributos de seguranca.

OneDrive

®| NoTA:

O Data Guardian ndo é compativel com o Microsoft Office
365.

Ajuda do provedor de armazenamento em nuvem

Antes de usar o Data Guardian, saiba mais sobre o provedor de armazenamento em nuvem. Suporte para OneDrive no enderego http://
windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other.

Embora vocé possa fazer upload de arquivos no site do provedor de armazenamento em nuvem, é aconselhavel trabalhar com pastas e
arquivos na DDG VDisk virtual drive.

Definir sincronizacao seletiva para pastas

Para sincronizar pastas seletivamente:

Na bandeja do sistema, clique com o bot&o direito do mouse no icone do OneDrive e clique em Configuragcdes.
Selecione a guia Escolher pastas e clique em Escolher pastas.

Em seguida, selecione Escolher pastas para sincronizar.

E mostrada uma lista de pastas. Marque ou desmarque caixas de selecao para sincronizar essas pastas. Clique em OK.
Cligue em OK.

O icone da bandeja do sistema indica que as configuragdes estdo sendo aplicadas. Isso pode levar varios minutos.

N OO o0 NN/

Quando concluir, navegue para Windows Explorer > OneDrive. As pastas sincronizadas serédo mostradas com uma marca de selegéo.

Usar o icone do OneDrive na bandeja do sistema

Na bandeja do sistema:

Para o site - clique com o bot&o direito do mouse e selecione Ir para OneDrive.com.

Para a pasta - clique com o botao direita ou esquerdo do mouse € selecione Abrir a pasta do OneDrive. Essa agdo redirecionara vocé
para a DDG VDisk virtual drive.

Consideracdes de seguranca com o Data Guardian e o OneDrive ou
OneDrive for Business

Consulte Consideragdes de seguranca com o Data Guardian e clientes de sincronizacao.


http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other
http://windows.microsoft.com/en-us/onedrive/onedrive-help#onedrive=other

Entender itens de menu da bandeja do sistema do Data
Guardian

Tela de detalhes
A tela Detalhes do Data Guardian fornece informagoes Uteis; por exemplo:

Para obter suporte técnico, vocé pode fornecer informagdes de status ou de vers&o.

Para visualizar um nome de arquivo ndo obscurecido que esta associado a um arquivo .xen, selecione Arquivos > Estado do arquivo.
Para procurar por um nome de arquivo, selecione a opcdo Copiar no canto inferior direito e cole o contelldo em um arquivo Word.
Para ver quem é o proprietério de uma pasta, selecione Pastase role até a coluna PROPRIEDADE DE PASTA.

Para ter acesso a tela Detalhes:
Cligue no icone da bandeja de sistema do Data Guardian e, a seguir, clique em Detalhes...
O canto superior esquerdo da tela Detalhes mostra as seguintes informagdes:

Status do servigo: status do Servigo Windows do Data Guardian. Os valores s&o: Interrompido, IniciarPendente, PararPendente, Em
execucdo, ContinuarPendente, PausarPendente, Pausado

Estado de execucéo: o status de ativag&o do dispositivo. Os valores s&o: Ativo, Reativando, Suspenso, Suspendendo
Modo de usuério: usuério interno - um usuério dentro desse enderego de dominio
Usuario externo - usuario fora desse endereco de dominio

Email de registro: para usuarios internos, este € o enderego de email de dominio. Para usuarios externos, este é o enderego de e-mail para
0 qual os usuarios est&o registrados.

URL do servidor: o DDP EE Server/VE Server que se comunica com esse cliente.

Data da ultima modificagcdo da politica: data e carimbo de data/hora em que a politica foi modificada pela Ultima vez e consumida pelo
cliente.

Verséo da politica: versao da politica gerada pelo DDP EE Server/VE Server.

A &rea Arquivos da tela Detalhes exibe as seguintes informacdes:

Nome: nome do arquivo

Nuvem: mostra em uma lista 0 nome de arquivo ofuscado ou se o arquivo esta Desprotegido.
Estado do arquivo: esse valor indica o proprietéario da pasta. O valor é determinado pela ID da chave.
Estado do processamento: mostra se o arquivo precisa de uma chave ou se esta Concluido.

Empresa: mostra o servidor padrdo. Se for mostrada uma mensagem nessa coluna, Erro: a chave néo é do seu servidor, a chave ndo
pertence ao servidor da sua empresa. A chave de um arquivo criptografado precisa pertencer ao servidor da empresa.

Chave: identificag&o da chave atribuida a essa pasta (0s arquivos novos usam essa chave para criptografia).
Pasta: nome do caminho completo da pasta.
Data da ultima modificagéo: data na qual o arquivo foi modificado.

Estado de persisténcia: indica se o arquivo esta no disco.



Leitura de arquivo XEN: Verdadeiro ou Falso.
Criado pelo navegador: Verdadeiro ou Falso.

Para ver arquivos de registro, clique em Ver registro no canto inferior esquerdo da tela.

@®| NOTA:
Os arquivos de registro podem ser encontrados também em C:\ProgramData\Dell\Dell Data Protection\Dell Data Guardian.

A &rea Pastas da tela Detalhes exibe as seguintes informagoes:

Nome: nome da pasta

Chave: identificagcdo da chave atribuida a essa pasta (0s arquivos novos usam essa chave para criptografia).

Cliente de sincronizagdo: o Ultimo cliente de sincronizag&o a sincronizar essa pasta (Clientes de sincronizacéo de nuvem.)
Propriedade da pasta: esse valor indica o proprietario da pasta. O valor é determinado pela ID da chave.

Anular: as opgdes sdo Nenhum e Preexistente. Os arquivos preexistentes ndo s&o protegidos. Além disso, se vocé tiver acesso ao
Gerenciamento de pastas e tiver alguns arquivos desprotegidos, essa coluna indica que eles ndo estdo protegidos.

Tipo de Ofuscagdo: se sua empresa gerencia seu armazenamento em nuvem, essa é a politica definida em cada pasta indicando que tipos
de arquivos .xen ser&o criados na nuvem. Essa é uma politica definida pelo administrador. Se o administrador selecionar Somente extenséo,
seréa exibido o nome real do arquivo com a extensao ".xen". Se o administrador selecionar Guid, sera exibido um nome de arquivo misturado
com a extensao ".xen". Essa € uma definicdo de politica aplicada apenas em pastas novas. O padréo é Extensdo apenas.

Menu de Gerenciar pastas

Alguns gerentes ou administradores podem temporariamente precisar solucionar problemas em pastas compartilhadas por mais de um
usuario. Vocé pode solicitar permissdo do seu administrador para a opgao Gerenciar pastas. Normalmente, essa é uma opgdo temporéria.

Verificar atualizacdes de politica

Se o administrador modificar uma politica e notifica-lo sobre uma atualizagdo da politica, acesse a bandeja do sistema, clique no icone Dell
Data Protection | Data Guardian e selecione Verificar atualizagdes de politica.

Se o0 administrador modificar uma politica para proteger arquivos criados no Microsoft Word, vocé precisara fechar o Word para que a
atualizagdo seja aplicada.

Localizar arquivos de log

Para solug&o de problemas, talvez o administrador solicite os arquivos de registro.
Para localizar os arquivos de log:

1 Navegue até
2 Selecione Xendow.Service.log.

®|NoTA:
Apbs o Xendow.Service.log atingir 3 MB, ele seré salvo como Xendow.Servicel.log e, depois, Xendow.Service2.log.



Atualizar o Data Guardian

A prética recomendada € desinstalar as versdes anteriores e, em seguida, instalar a vers&o atual. Consulte Desinstalar o Data Guardian.

Fornecer feedback a Dell

Se seu administrador tiver habilitado uma politica de feedback, vocé podera fornecer feedback a Dell sobre este produto. O pequeno
formulério contém duas perguntas sobre o seu nivel de satisfagcdo, com escalas de classificacdo (onde 10 indica 0 mais alto nivel de
satisfagdo) e um campo de comentario.

Para acessar o formulario, clique no icone do Data Guardian na bandeja do sistema e selecione Enviar feedback.

Se esse recurso ndo for ativado por politica, essa opgédo ndo serd mostrada.

Possiveis problemas com a ativacdo - Armazenamento
em nuvem e Documentos protegidos do Office

Se vocé tiver instalado o Data Guardian, mas o icone do Data Guardian na bandeja do sistema n&o tiver uma marca de selegdo verde,
lembre-se do seguinte, dependendo de vocé ter criptografia em nuvem, documentos protegidos do Office ou ambos:

O acesso ¢ blogueado para sites de sincronizagdo em nuvem
Os aplicativos de sincronizacdo em nuvem sdo blogueados de se conectar a seus servigos Web
Pastas locais sincronizadas ndo sdo atualizadas durante esse periodo

O Data Guardian pode converter documentos existentes do Office para o modo protegido antes de serem ativados. Nesse caso, quando
vocé abrir um documento do Office, uma pagina de rosto exibird informagdes sobre como ativar.

Execute um destes processos:

Reinicialize e faga login novamente com um sufixo UPN, como user_name@domain.com.

Confirme com o administrador se vocé deveré ou n&o selecionar a caixa de selegdo Ativar verificagdo da confiabilidade do SSL quanto
tiver instalado o Data Guardian.

Entre em contato com o administrador do sistema quanto a configurar o computador para ativar manualmente. Consulte Ativar o Data
Guardian.

Ativar o Data Guardian

Tipicamente, o Data Guardian € ativado automaticamente ap0s a instalagdo e a reinicializagdo. Se o administrador pedir que voceé facga a
ativagdo manual, siga estas etapas:

1 Faca login no Windows.

A bandeja do sistema mostra um icone de blindagem com um ponto de exclamagao laranja.
2 Cligue no icone do Data Guardian na bandeja do sistema e selecione Ativagéo do usudrio.
3 Digite seu endereco de e-mail de dominio e sua senha de dominio e clique em Ativar.

Se vocé for usuério interno (com um enderego de email no dominio), ignore o bot&o Registrar. Apenas usuarios externos precisam se
registrar.

Apbs o término da ativagéo, uma marca verde € exibida no icone da bandeja do sistema do Data Guardian

4 Confirme seu status de modo de usuario. Cliqgue no icone da bandeja do sistema do e selecione Detalhes.



5  Na parte superior, confirme o modo de usuério:
Interno: um usuério com um enderego de email no dominio da empresa.

Externo: um usuario com um endereco de email fora do dominio da empresa. Para obter mais informagdes, consulte Uso do Data
Guardian como usuério externo.



Tarefas do usuario - Documentos protegidos do
Office sem Criptografia na nuvem

O administrador ja configurou as politicas do Data Guardian para proteger documentos do Office.

®| NOTA:

Se sua empresa também gerenciar seu cliente de sincronizagéo de nuvem, consulte Tarefas do usuario - Criptografia na nuvem e
Documentos protegidos do Office.

Visao geral das Tarefas

Essa vis&o geral resume a sequéncia de instalagéo e uso do Data Guardian.

Instalar o Data Guardian

Tarefa

Descrigdo

Para obter mais informagdes

Instalar o Data
Guardian

Confirmar o estado
de ativagéo

Determine se:
O usuario precisa instalar o Data Guardian

Administrador j& instalou o Data Guardian -
passe para a proxima etapa.

Confirme, na bandeja do sistema, se o icone
do Data Guardian tem uma marca de

selecéo verde .

Usar o Data Guardian

Tarefa

Descricéio

O usuério instala: Consulte Instalar o Data Guardian no Windows.
Reinicialize e vé para a proxima etapa.

Se o icone tiver um ponto de exclamagéo laranja, consulte Possiveis
problemas com a ativagéo - Documentos protegidos do Office.

Para obter mais informacéGes

Ver o menu da
bandeja do sistema

Documentos
protegidos do
Office e habilitados
para macro, se a
politica estiver
ativada

Compartilhar uma
pasta com outros
usuarios para
colaborar em
arquivos

Fornece informagdes Uteis sobre arquivos,
pastas e solugdo de problemas.

Proteja um documento do Office

(.docx, .pptx, xIsx, .docm, .pptm, .xIsm)
quando cria-lo. O documento sera protegido
quando vocé compartilhg-lo com outros
usuarios ou armazena-lo em midia
removivel.

Compartilhar uma pasta com:

Usuério interno (tem um endereco de email
no dominio)

Entender itens de menu da bandeja do sistema do Data Guardian

Usar documentos do Office com o modo protegido do Data Guardian

Observar as opgdes do menu Arquivo para determinar o nivel de
seguranca para Documentos do Office

Trabalhar com as opgdes do menu Arquivo

Usuario interno - Consulte a ajuda on-line do seu provedor de
armazenamento em nuvem.

Usuério externo - Consulte Uso do Data Guardian como usuario
externo.



Tarefa Descric&o Para obter mais informacées

Usuario externo (tem um endereco de email
fora do dominio) - consulte seu
administrador.

®|NOTA:

Se vocé abrir um documento do Office e for exibida uma pagina de rosto com informagdes sobre instalacdo ou ativacéo, o
administrador podera ter definido politicas para proteger documentos do Office. Confirme se o Data Guardian esté instalado e ativado.
Consulte Possiveis problemas com a ativacao - Documentos protegidos do Office.

Instalar o Data Guardian para documentos protegidos
do Office

Instalar o Data Guardian no Windows

Vocé precisa ser um administrador local do computador para instalar o Data Guardian.

O computador precisa ter disponivel uma letra do alfabeto para ser atribuida a uma unidade de disco.

O computador precisara ser reiniciado depois que o Data Guardian for instalado.
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Para fazer download do instalador do Data Guardian, acesse o local especificado pelo administrador.

Com base no sistema operacional, selecione o instalador de 32 bits ou 64 bits, normalmente setup32.exe ou setup64.exe, e copie-o
para o computador local.

Clique duas vezes no arquivo para abrir o instalador.
Se for mostrado um aviso de seguranga, clique em Executar.
Selecione um idioma e clique em OK.

Se aparecer uma mensagem perguntando se vocé quer instalar o Pacote Redistribuivel do Microsoft Visual C++ 2010 ou o
Microsoft.NET Framework 4.0 Client Profile, clique em OK.

Na pagina de boas-vindas, clique em Avangar.
Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avanear.

Na tela Pasta de destino, clique em Avangar para fazer a instalagéo no local padrdo de C:\Arquivos de Programas\Del\Dell Data
Protection\Dell Data Guardian\.

Em C:\, n&o instale o Data Guardian nas pastas Usuarios ou Windows ou na raiz de qualquer unidade. Vocé provocara um erro.

No campo Nome do servidor:, digite 0 nome do servidor com o qual o computador ird se comunicar, como server.domain.com.
N&o & necessario incluir www ou http(s). Esse dado € fornecido pelo administrador.

Né&o desmarque a caixa de selegdo Ativar verificagdo da confiabilidade do SSL, a menos que seu administrador instrua que vocé o
faca.
Clique em Avanear.

Na tela Confirmar informagdes do servidor de ativagéo, verifique se o endereco URL do servidor esta correto. O instalador acrescenta
www ou http(s) e a porta. Cligue em Avangar.

Na janela Tipo de gerenciamento, selecione a opg&o:
Uso interno — Um usuério com endereco de e-mail no dominio da empresa.
Cligue em Instalar para iniciar a instalagao.
Uma janela de status mostra o andamento da instalag&o.
Cligue em Concluir quando a tela Instalagdo concluida for exibida.
Cligue em Sim para reiniciar.
A instalacdo doData Guardian esta concluida.

Apbs a reinicializag&o, confirme, na bandeja do sistema, se o icone do Data Guardian tem uma marca de selegdo verde



Usar documentos do Office com o modo protegido do
Data Guardian

Para melhorar a seguranga da empresa, o administrador pode ativar uma politica para proteger arquivos para os seguintes aplicativos do
Office:

.docx, .pptx, .xIsx
.docm, .pptm, .xIlsm

Se uma pessoa ndo autorizada acessar um arquivo protegido, o arquivo permaneceré criptografado, por exemplo quando vocé:

Anexa-lo a um email

Mové-lo em um navegador - em alguns clientes de sincronizag&o de nuvem, € possivel clicar com o bot&o direito do mouse em um
nome de arquivo e selecionar Mover.

Compartilha-lo na rede
Fazer upload do arquivo em um provedor de armazenamento em nuvem
Armazena-lo em midia removivel

Em documentos do Office, pode ser exibida uma péagina de rosto com instrugdes para instalagdo ou ativag&o do Data Guardian, por
exemplo:

Vocé precisa instalar o Data Guardian.
Vocé precisa ativar o Data Guardian.
Vocé abre um documento protegido do Office na nuvem.

Vocé fez download de um arquivo do Office do computador que tem o Data Guardian para um dispositivo pessoal que ndo tem o
aplicativo.

Um usuério n&o autorizado acessa um dos seus arquivos do Office - a pagina de rosto é exibida com uma mensagem especifica para a
empresa, mas O Usuario ndo consegue ver o conteldo do arquivo.

Se sua empresa usar 0 modo protegido do Data Guardian, observe o seguinte:

Observar as opgdes do menu Arquivo para determinar o nivel de seguranga para Documentos do Office
Trabalhar com as opgdes do menu Arquivo

Determinar que documentos do modo Aceitar estéo protegidos

Opgdes de menu adicionais para documentos protegidos do Office

Usuarios externos e documentos protegidos do Office

Observar as opcdes do menu Arquivo para determinar o nivel
de seguranca para Documentos do Office

Para determinar se o0 administrador ativou as politicas do Data Guardian, abra um documento do Office e selecione Arquivo. Se for exibido
Salvar como protegido no painel esquerdo, vocé tem protegdo adicional nos documentos do Office.

Para determinar o nivel de seguranca, observe as op¢des que estdo ativadas ou desativadas:

Modo Aceitar - Vocé tem algumas opgdes para determinar que documentos do Office serdo protegidos.

Salvar e Salvar como protegido estdo ativados - Se vocé optar por proteger um documento do Office, selecione Salvar como
protegido.

Imprimir e Exportar podem estar ativados ou desativados, dependendo da politica.
Compartilhar (Salvar e Enviar para o Office 2010) esta ativado.

Pasta Documentos > Documentos protegidos - No modo Aceitar (mas ndo no modo Forgar protegido) - uma pasta de
Documentos protegidos ¢ adicionada a raiz da pasta Documentos. Os documentos do Office nessa pasta estdo criptografadas. Se



vocé remover um documento protegido do Office dessa pasta, ele permanecera criptografado. Se vocé renomear a pasta, 0
contelido da pasta renomeada estaré criptografado. Se vocé apagar a pasta, ela sera recriada.

Modo Forgar protegido - sua empresa precisa de um nivel mais alto de seguranca.

Salvar como esta desativado e Salvar como protegido esta ativado - Vocé precisa salvar todos os documentos do Office no modo
protegido.

Imprimir e Exportar podem estar ativados ou desativados, com base na politica.
Compartilhar (Salvar e Enviar para o Office 2010) esta desativado.

®| NoTA:

Com o modo Force-Protected, a politica também ativa horarios especificos para verificar seu computador e localizar
arquivos desprotegidos do Office, e altera-los para o modo Protegido. Vocé precisa estar conectado a rede para que o
Data Guardian verifique todos os arquivos do Office desprotegidos.

Se vocé selecionar Salvar como protegido, a Unica opgdo do campo Salvar como tipo sera Protegido do Office.

Arquivo > Info ¢ diferente, por exemplo:

Para os modos Aceitar e Forcar protegido: € exibido Adicionar restricdo de data caso o administrador tenha ativado esta politica.
Consulte Melhorar a seguranga ao Adicionar restrigéo de data.

Para os modos Aceitar e Forcar protegido: as informagdes sobre propriedades relativas a esse documento do Office, como autor e
data, estdo ocultas para maior seguranga.

Status somente leitura: consulte a seguir para obter mais informagdes.

®| NoTA:
A opgao Proteger documento em Arquivo > Info esta relacionada ao Microsoft Office e ndo ao modo protegido do Data
Guardian.

Se vocé abrir um documento do Office e ele indicar modo somente leitura, verifique o seguinte:
Se Salvar como protegido nao for exibido no painel esquerdo, o modo somente leitura ndo estara relacionado as politicas doData
Guardian.
Se o administrador definir politicas para 0 modo Forgar protegido com um nivel de seguranga mais alto, documentos desprotegidos do
Office abrirdo no modo somente leitura.
®|NoTa:

Para OneDrive, se vocé abrir um documento protegido do Office por meio de Arquivo > Abrir > OneDrive e o documento for
somente leitura, confirme se vocé instalou e configurou o cliente de sincronizag&o do OneDrive.

Trabalhar com as op¢des do menu Arquivo

Esta tabela lista as opgdes do menu Arquivo para documentos do Office. Dependendo do nivel de seguranga, algumas opgdes s&o
esmaecidas.

®|NOTA:

Atualmente, documentos integrados do Office n&do s&o suportados pelo modo Documentos protegidos do
Office.



Menu Arquivo

Modo Aceitar e documentos protegidos do Office

Modo Forgar protegido para documentos protegidos e
desprotegidos

Abra Os arquivos abrem normalmente Documentos desprotegidos abertos no modo somente

leitura.

Salvar Opgoes: O documento est4 protegido.
ngggg;%f_pgc;\e/gIggrhgglggpigggiggOtsgrlSo' Documento somente leitura - Vocé pode edita-lo, mas
orotegé-Io, clique em Salvar como protégido n&o podera salvar o original. Quando voceé clicar em

’ : Salvar, a janela Salvar como protegido sera exibida e
Documento somente leitura - Uma caixa de didlogo vocé precisara salvar o documento no modo protegido
indica que n&o é possivel salvar um documento COmM uUm NOVO Nome.
gfgg;%ig;gg;é &?ﬁ%&?g’i%?éngeeafgﬁ\%a ee Documentos remotos - Se vocé abrir um documento

' em um local remoto e ele ndo estiver protegido,
Arquivo xen - Vocé pode abri-lo e salvi-lo no modo precisara salva-lo na unidade local para modificar e
protegido, mas o arquivo .xen € removido da salvar. Vocé ndo pode salvar o documento no local
nuvem. O documento do Office tem sua extensdo remoto.
usual, mas esta protegido.
® | NoTa:
® | NoOTA: Clicar em Salvar abre a janela Salvar como,
Na unidade virtual, se o usuério clicar e a unica opgéo no campo Salvar como
com o botédo direito do mouse para tipo é Protegido do Office (documentos,
criar um novo documento do Office, ele apresentagéo, ou pasta de trabalho).
22{5;-'?3 gg:ﬁ:?ﬁ:i?é\é%ﬁopgﬁg;:agi do Arquivo xen - Vocé pode abri—lp e salva-lo no modo
. protegido, mas o arquivo .xen € removido da nuvem. O
documento do Office tem sua extens&o usual, mas esta
protegido.
Salvar como Tem as opg¢des padrédo (mas ndo o modo protegido)  Desativado

Salvar de forma
protegida como

A Unica opgéo no campo Salvar como tipo é
Protegido do Office

A Unica opc¢éo no campo Salvar como tipo é Protegido
do Office

Imprimir Pode estar ativado ou esmaecido com base nas Dependendo da politica, essa opgdo podera estar
politicas definidas pelo administrador. Se a opcéio de ativada ou esmaecida.
menu estiver ativada, uma politica podera colocar Se a opgdo de menu estiver ativada, uma politica podera
uma marca d'dgua contendo nome de usuério, nome colocar uma marca d'agua contendo nome de usuério,
de dominio e ID do computador em cada pagina que nome de dominio e ID do computador em cada pagina
vocé imprimir. que vocé imprimir.

Compartilhar Ativado Desativado

Salvar e enviar Ativado Desativado

(Office 2010) Se a op¢ao Imprimir estiver ativada, vocé podera
selecionar Imprimir para imprimir o documento como
PDF.

Exportar Pode estar ativado ou esmaecido com base nas Pode estar ativado ou esmaecido com base nas politicas

(Office 2013 e politicas definidas pelo administrador. definidas pelo administrador.

superior)

Exportacéo Se a opcdo de menu Exportar estiver esmaecida e Se a opcdo de menu Exportar estiver esmaecida e

protegida Exportacéo protegida estiver ativada, o documento Exportacéo protegida estiver ativada, o documento

exportard com uma marca d'agua, contendo nome de  exportara com uma marca d'agua, contendo nome de
(Office 2013 e usuario, nome de dominio e ID do computador em cada usuario, nome de dominio e ID do computador em cada
superior) pagina. pagina.

@® |NoTA:

Se vocé exportar um documento no modo
protegido para um usuario externo, ele podera
abrir e ver o documento, mas ndo podera
exportar ou imprimi-lo.

Trabalhar online com documentos protegidos do Office

@ |NOTA:

Se vocé exportar um documento no modo protegido
para um usuario externo, ele podera abrir e ver o
documento, mas n&o podera exportar ou imprimi-lo.

Ao criar documentos protegidos do Office, recomenda-se trabalhar online, pois sdo geradas chaves para esses documentos. Se tiver sido
necessario recriar a imagem do seu computador e vocé tiver criado documentos protegidos do Office offiine, informe o administrador.



Trabalhar online com documentos protegidos habilitados para macro

Com um documento protegido habilitado para macro, a macro existe, mas esté bloqueada. No entanto, atualmente, o Data Guardian sé
pode controlar um documento habilitado para macro depois que o documento recém-protegido (.docm, .pptm, .xlsm) seja fechado e
reaberto. Além disso, se vocé salvar um documento protegido com uma macro como desprotegido, precisara fechar e reabrir a documento,
para que a macro seja executada.

Anexar um documento protegido do Office a um email do Outlook

Ao anexar um documento protegido do Office a um email do Outlook, selecione Inserir em vez de inserir como texto. Inserir como texto
cola o contetido do documento diretamente no corpo do email e o conteddo n&do estard mais protegido.

Solugéo de problemas para o modo Aceitar

Em Arquivo > Info, se sua opgao Imprimir esta esmaecida, significa que uma politica do Data Guardian desativou a impresséo de
documentos protegidos do Office. No entanto, atualmente, quando vocé clica com o botéo direito do mouse em uma arquivo protegido do
Office no Windows Explorer, a opgdo de Imprimir ndo esta esmaecida. Porém, se vocé selecionar Imprimir, ocorrera o seguinte:

Word - Uma caixa de didlogo indica que o Word parou de funcionar.
Excel - Uma caixa de didlogo indica que a opg¢&o Imprimir esta desativada por uma politica.

PowerPoint - Uma caixa de didlogo indica que a opg¢éo Imprimir esta desativada por uma politica. Se vocé clicar em OK, uma pégina de
rosto serg impressa, informando que o documento esté protegido.

Determinar que documentos do modo Aceitar estdo protegidos

Se vocé tiver o modo Forgar protegido, todos os documentos do Office estardo protegidos. Se vocé tiver o modo Aceitar e quiser confirmar
se um documento esté protegido ou ndo, abra o documento e a barra de titulo o mostrard como protegido.

Opcdes de menu adicionais para documentos protegidos do
Office
O tipo de documento do Office, protegido ou desprotegido, pode afetar o seguinte.

Clicar com o botéo direito do mouse > Proteger

Vocé pode clicar com o botao direito do mouse em um documento do Office e selecionar Proteger. Vocé precisa adicionar contetdo para
que a opc¢do de menu seja exibida. Vocé ndo pode proteger um documento em branco.

Guia Propriedades do arquivo > Dell Data Guardian

Com documentos protegidos do Office, clique com o bot&o direito do mouse e selecione Propriedades; a guia Dell Data Guardian sera
exibida com informagdes, como a identificagdo da chave do arquivo e dados de acesso e embargo.

Colar

Se o administrador definir uma politica para proteger documentos do Office:

Vocé podera copiar e colar dados no documento protegido original.

Vocé ndo podera copiar ou colar de um documento protegido para um documento desprotegido. Nada serd mostrado na érea de
transferéncia, e uma mensagem de texto especifica para a empresa informaréa que n&o é possivel colar no documento desprotegido ou
nao gerenciado.

®|NoTA:

Se vocé cortar texto de um documento protegido e receber a mensagem em um documento desprotegido, clique em Desfazer
no documento protegido para recuperar o texto.



Arrastar e soltar no modo protegido

Vocé pode arrastar e soltar contetido em um documento protegido do Word. Atualmente, a opg8o arrastar e soltar esta desativada para
arquivos protegidos do PowerPoint e do Excel.

Impresséo de envelopes e etiquetas

Se o administrador tiver definido uma politica para adicionar uma marca d'agua quando vocé imprimir um documento protegido do Office,
siga estas etapas para imprimir envelopes ou etiquetas:

1 Em um documento do Word, selecione a guia Correspondéncias.
2 Selecione a opgéo Envelopes ou Etiquetas.
& Depois que vocé digitar o endereco ou o endereco do remetente, clique em Imprimir.

®

NOTA: Se vocé usar outra op¢éo para imprimir e o administrador definir uma politica para adicionar uma marca d'agua
para documentos impressos do Office, sera exibida uma marca d'agua no envelope ou na etiqueta.

Documentos Office protegidos e adulterados

O Data Guardian pode analisar documentos protegidos do Office para detectar algumas formas de adulterag&o.

Se um usuério interno adulterar um documento protegido do Office:

O Data Guardian poderé reparar ou restaurar parte da adulterag&o.

Para a adulteracdo que ndo puder ser reparada, uma caixa de didlogo sera exibida informando que o arquivo foi adulterado e solicitando
que vocé entre em contato com o administrador.

Se um usuério ndo autorizado abrir um documento protegido do Office, apenas a pagina de rosto sera exibida. Se o usuario ndo autorizado
modificar a pagina de rosto, o Data Guardian restaurara a pagina de rosto quando um usuario autorizado salvar novamente o documento
como protegido.

Usuarios externos e documentos protegidos do Office

Melhorar a seguranga ao adicionar restrigdes de data

Com o Data Guardian, faga upload de um documento protegido do Office para a nuvem e compartilhe-o:

Todos os usuarios internos do Data Guardian poder&o vé-lo.
Com base na politica, os usuarios externos poderdo vé-lo.

Opcionalmente, para a segurancga aprimorada com 0s usuarios externos, vocé pode adicionar uma restricdo de data para limitar o tempo em
gue um usuério externo pode ver uma documento protegido do Office.

1 Selecione Arquivo > Info > Restringir data.
2 Nallista suspensa, selecione uma Data de inicio e uma Data de término e a hora para um usuario externo ver o documento.

®| NOTA:

A data de inicio e a hora poderdo estar no futuro se vocé quiser enviar o documento, mas impega que O USUario externo o
veja até a data e a hora determinadas.

3  Cligue em OK.
O documento sera salvo, protegido, fechado e, em seguida, reaberto.



®| NOTA:

Se vocé modificar as datas para um documento desprotegido do Office e, em seguida, clicar em Cancelar, o Data Guardian
ainda protegera o arquivo.

®| NoTA:

Atualmente, ao adicionar restri¢cdes de data a um documento protegido do Office e planejar salva-lo em uma unidade de
rede, sera preciso salvar o arquivo localmente e, em seguida, copia-lo para a rede.

Se um usuério externo abrir um arquivo depois do intervalo de data e hora, uma caixa de didlogo informara que o arquivo tem restrigoes de
acesso e que o usuario do arquivo podera entrar em contato com o autor do arquivo. A caixa de didlogo n&o exibira qualquer data para o
usuario externo.

Se vocé definir o campo Data de inicio para uma data ou hora futura e o usuario externo abrir 0 arquivo antes dessa hora, uma caixa de
didlogo seré exibida indicando que o arquivo ndo podera ser aberto antes da data e da hora determinadas devido a restricdes de acesso.

Entender itens de menu da bandeja do sistema do
Data Guardian

Tela de detalhes
A tela Detalhes do Data Guardian fornece informagdes Uteis; por exemplo:
Para obter suporte técnico, vocé pode fornecer informagdes de status ou de vers&o.
Para visualizar um nome de arquivo ndo obscurecido que esta associado a um arquivo .xen, selecione Arquivos > Estado do arquivo.

Para procurar por um nome de arquivo, selecione a opgdo Copiar no canto inferior direito e cole o conteddo em um arquivo Word.
Para ver quem é o proprietério de uma pasta, selecione Pastase role até a coluna PROPRIEDADE DE PASTA.

Para ter acesso a tela Detalhes:
Clique no icone da bandeja de sistema do Data Guardian e, a seguir, clique em Detalhes...
O canto superior esquerdo da tela Detalhes mostra as seguintes informacoes:

Status do servigo: status do Servigo Windows do Data Guardian. Os valores s&o: Interrompido, IniciarPendente, PararPendente, Em
execugao, ContinuarPendente, PausarPendente, Pausado

Estado de execugdo: o status de ativagéo do dispositivo. Os valores sdo: Ativo, Reativando, Suspenso, Suspendendo
Modo de usuério: usuario interno - um usuério dentro desse endereco de dominio
Usudrio externo - usuério fora desse enderego de dominio

Email de registro: para usuarios internos, este € o enderego de email de dominio. Para usuarios externos, este € o endereco de e-mail para
0 qual os usuarios estéo registrados.

URL do servidor: o DDP EE Server/VE Server que se comunica com esse cliente.

Data da ultima modificagéo da politica: data e carimbo de data/hora em que a politica foi modificada pela Ultima vez e consumida pelo
cliente.

Versédo da politica: vers&o da politica gerada pelo DDP EE Server/VE Server.
A area Arquivos da tela Detalhes exibe as seguintes informacdes:
Nome: nome do arquivo

Nuvem: mostra em uma lista 0 nome de arquivo ofuscado ou se 0 arquivo esta Desprotegido.



Estado do arquivo: esse valor indica o proprietario da pasta. O valor € determinado pela ID da chave.
Estado do processamento: mostra se o arquivo precisa de uma chave ou se esta Concluido.

Empresa: mostra o servidor padrdo. Se for mostrada uma mensagem nessa coluna, Erro: a chave néo é do seu servidor, a chave ndo
pertence ao servidor da sua empresa. A chave de um arquivo criptografado precisa pertencer ao servidor da empresa.

Chave: identificacédo da chave atribuida a essa pasta (0s arquivos novos usam essa chave para criptografia).
Pasta: nome do caminho completo da pasta.

Data da ultima modificagdo: data na qual o arquivo foi modificado.

Estado de persisténcia: indica se 0 arquivo esta no disco.

Leitura de arquivo XEN: \Verdadeiro ou Falso.

Criado pelo navegador: \erdadeiro ou Falso.

Para ver arquivos de registro, clique em Ver registro no canto inferior esquerdo da tela.

@ | NOTA:
Os arquivos de registro podem ser encontrados também em C:\ProgramData\Dell\Dell Data Protection\Dell Data Guardian.

A érea Pastas da tela Detalhes exibe as seguintes informagoes:

Nome: nome da pasta

Chave: identificag&o da chave atribuida a essa pasta (0s arquivos novos usam essa chave para criptografia).

Cliente de sincronizagéo: o Ultimo cliente de sincronizagédo a sincronizar essa pasta (Clientes de sincronizagéo de nuvem.)
Propriedade da pasta: esse valor indica o proprietario da pasta. O valor é determinado pela ID da chave.

Anular: as opgdes sdo Nenhum e Preexistente. Os arquivos preexistentes ndo s&o protegidos. Além disso, se vocé tiver acesso ao
Gerenciamento de pastas e tiver alguns arquivos desprotegidos, essa coluna indica que eles ndo estdo protegidos.

Tipo de Ofuscagéo: se sua empresa gerencia seu armazenamento em nuvem, essa é a politica definida em cada pasta indicando que tipos
de arquivos .xen ser&o criados na nuvem. Essa é uma politica definida pelo administrador. Se o administrador selecionar Somente extenséo,
seréa exibido o nome real do arquivo com a extensdo ".xen". Se o administrador selecionar Guid, sera exibido um nome de arquivo misturado
com a extens&o ".xen". Essa € uma definicdo de politica aplicada apenas em pastas novas. O padréo € Extensdo apenas.

Menu de Gerenciar pastas

Alguns gerentes ou administradores podem temporariamente precisar solucionar problemas em pastas compartilhadas por mais de um
usuario. Vocé pode solicitar permisséo do seu administrador para a opgdo Gerenciar pastas. Normalmente, essa € uma opcado temporéria.

Localizar arquivos de log

Para solugao de problemas, talvez o administrador solicite os arquivos de registro.
Para localizar os arquivos de log:

1 Navegue até
2 Selecione Xendow.Service.log.



®|NoTA:
Apds o Xendow.Service.log atingir 3 MB, ele sera salvo como Xendow.Servicel.log e, depois, Xendow.Service2.log.

Verificar atualizacdes de politica

Se o administrador modificar uma politica e notifica-lo sobre uma atualizagdo da politica, acesse a bandeja do sistema, clique no icone Dell
Data Protection | Data Guardian e selecione Verificar atualizag6es de politica.

Se o administrador modificar uma politica para proteger arquivos criados no Microsoft Word, vocé precisara fechar o Word para que a
atualizago seja aplicada.

Atualizar o Data Guardian

A préatica recomendada é desinstalar as versdes anteriores e, em seguida, instalar a vers&o atual. Consulte Desinstalar o Data Guardian.

Fornecer feedback a Dell

Se seu administrador tiver habilitado uma politica de feedback, vocé podera fornecer feedback a Dell sobre este produto. O pequeno
formulério contém duas perguntas sobre o seu nivel de satisfagcdo, com escalas de classificagdo (onde 10 indica 0 mais alto nivel de
satisfagéo) e um campo de comentario.

Para acessar o formulario, clique no icone do Data Guardian na bandeja do sistema e selecione Enviar feedback.

Se esse recurso ndo for ativado por politica, essa opgdo ndo serd mostrada.

Possiveis problemas com a ativacdo - Documentos
protegidos do Office

Se voceé tiver instalado o Data Guardian, mas o icone do Data Guardian na bandeja do sistema n&o tiver uma marca de selecéo verde,
lembre-se do seguinte:

O Data Guardian pode converter documentos existentes do Office para o modo protegido antes de serem ativados. Nesse caso, quando
vocé abrir um documento do Office, uma pagina de rosto exibird informagdes sobre como ativar.

Execute um destes processos:

Reinicialize e faga login novamente com um sufixo UPN, como user_name@domain.com.

Confirme com o administrador se vocé devera ou n&o selecionar a caixa de selegdo Ativar verificagéo da confiabilidade do SSL quanto
tiver instalado o Data Guardian.

Entre em contato com o administrador do sistema quanto a configurar o computador para ativar manualmente. Consulte Ativar o Data
Guardian.

Ativar o Data Guardian

Tipicamente, o Data Guardian é ativado automaticamente ap6s a instalagéo e a reinicializagdo. Se o administrador pedir que vocé faga a
ativacdo manual, siga estas etapas:

1 Faca login no Windows.
A bandeja do sistema mostra um icone de blindagem com um ponto de exclamagao laranja.
2 Clique no icone do Data Guardian na bandeja do sistema e selecione Ativagdo do usuario.



Digite seu enderego de e-mail de dominio e sua senha de dominio e clique em Ativar.

Se vocé for usuério interno (com um enderego de email no dominio), ignore o bot&o Registrar. Apenas usuérios externos precisam se
registrar.

i
Apobs o término da ativagdo, uma marca verde € exibida no icone da bandeja do sistema do Data Guardian o
Confirme seu status de modo de usuério. Clique no icone da bandeja do sistema do e selecione Detalhes.
Na parte superior, confirme o modo de usuario:

Interno: um usuério com um enderego de email no dominio da empresa.

Externo: um usuario com um endereco de email fora do dominio da empresa. Para obter mais informagdes, consulte Uso do Data
Guardian como usuario externo.



Uso do Data Guardian Mobile com iOS ou Android

Esta se¢&o descreve informagdes bésicas sobre como usar o Data Guardian Mobile com dispositivos iOS ou Android. Quando o
administrador define uma politica para ativar o Data Guardian, os arquivos ficam criptografados e protegidos na nuvem. No entanto, vocé
pode usar o aplicativo Data Guardian Mobile para vé-los no seu dispositivo movel.

Pré-requisito

Antes de usar o aplicativo Data Guardian, vocé precisara do nome do Dell Data Protection Server da sua empresa, como
server.domain.com. Esse dado é fornecido pelo administrador.

Introducéo ao Data Guardian Mobile

Siga esta sequéncia quando usar o Data Guardian Mobile.

Tarefa Descricédo Veja esta segédo
Instalar o Data Determine se: Instalado pelo administrador: toque no aplicativo Data Guardian e faca
Guardian login.

O administrador ja instalou

O usuario instala: veja uma destas opgdes:
O usuario precisa instalar

Instalar em um dispositivo iOS

Instalar em um dispositivo Android

Acessar sua conta  No dispositivo, va para a pagina inicial do Veja uma dessas opgoes:

no provedor de aplicativo Data Guardian e toque no seu
armazenamento provedor de armazenamento em nuvem. Acessar sua conta do Provedor de armazenamento em nuvem para
em nuvem I0S

Acessar sua conta do Provedor de armazenamento em nuvem para
Android

O aplicativo Data Guardian Mobile lista o cliente de sincronizagdo de nuvem usado na sua empresa e permite que vocé faga download do
mesmo.

®|NOTA:

Se vocé fizer download do aplicativo do cliente de sincronizagdo de nuvem para seu dispositivo, 0 Data Guardian n&o criptografara
qualquer pasta ou arquivo obtidos por upload diretamente deste aplicativo. Para criptografar e proteger arquivos, vocé precisara usar o
aplicativo Data Guardian para fazer upload.

Para proteger seus dados na nuvem, eles serdo criptografados pelo Data Guardian. Portanto, é preciso que o aplicativo Data Guardian seja
instalado no seu dispositivo mével para ver arquivos criptografados.

Arquivos protegidos do Office files (.docx, .pptx, .xIsx) mantém sua extensao.
Os arquivos nao Office na nuvem tém a extens&o .xen.

Se uma pessoa ndo autorizada acessar sua conta de armazenamento em nuvem e fizer download de um arquivo para um dispositivo mével
gue ndo tenha o Data Guardian instalado, a pessoa ndo poderé abrir ou ver seus arquivos. Se essa pessoa abrir um arquivo protegido do



Office, sera exibida somente uma pagina de rosto indicando que a pessoa ndo podera ver o documento sem o Data Guardian. Isso torna
seus dados mais seguros.

Em dispositivos moveis, vocé pode:

Criar pastas
Fazer upload e download de arquivos

®|NoTA:

Com o Data Guardian, vocé precisara iniciar o upload e o download no dispositivo. Para que os arquivos sejam criptografados
quando forem transferidos por upload para a nuvem, vocé precisara fazer o upload a partir da pagina inicial do Data Guardian e
nao de um aplicativo de cliente de sincronizacdo de nuvem. Quando vocé tocar em um arquivo, o Data Guardian
automaticamente o descriptografara e o exibird em texto n&o criptografado dentro do aplicativo. Entretanto, na nuvem, o
arguivo permanece Seguro Como um arquivo .xen.

Adicionar um arquivo aos Favoritos

No iOS, use a gaveta de navegag&o. No Android, mantenha pressionado o nome do arquivo.
Apagar pastas e arquivos
Aceitar uma pasta compartilhada de um usuério interno

®|NoTaA:
Se um usuério interno compartilhar uma pasta com vocé através do Data Guardian, vocé devera ir para o site de
armazenamento em nuvem e moveé-la para a pasta raiz ou fazer download da pasta compartilhada para vé-la no dispositivo.

Compartilhar um documento com um usuario externo (se a politica estiver ativada para visualizadores externos) - Para iOS, consulte
Ver as politicas de Armazenamento em nuvem do Data Guardian para seu dispositivo iOS.

Editar arquivos .docx e .ppt do Office.

®|NoTA:
Atualmente, arquivos .csv e .csv.xen ndo podem ser editadas em dispositivos méveis.

Documentos protegidos do Office quando estiver offline

Quando vocé criar um documento protegido do Office ou um documento protegido habilitado para macro e estiver offline, sera criada uma
chave para este documento. Quando o dispositivo entrar online, seréa feito o upload das chaves para o Dell Server. Se um dispositivo ficar
offfine por trés dias, uma notificagdo informara que o Data Guardian ndo conseguiu entrar em contato com o Dell Server. A notificagdo sera
exibida diariamente até que vocé se conecte a rede. Para ver 0s arquivos criptografados, o dispositivo mével deveréa estar online.

Protecéo adicional por Cerca geogréfica

Com base nas politicas definidas pelo administrador, dispositivos moveis podem ter protecdo adicional tal que documentos protegidos do
Office e arquivos .xen ndo possam ser abertos fora de uma regido especifica. Vocé precisa estar em uma regido aprovada para abrir
arquivos protegidos. Atualmente, as regides s&o os Estados Unidos e Canada. Vocé precisa ativar os servigos de localizagdo no dispositivo
para que a cerca geografica funcione. Se o recurso de cerca geogréfica estiver ativado pelo administrador e os servigos de localizaggo
forem definidos como Desligado, o acesso aos arquivos sera negado.

Usar um PIN

O administrador podera definir uma politica que exija um PIN.

Data Guardian em um dispositivo |0S

Instalar em um dispositivo iOS

1 No seu dispositivo, toque em App Store e procure por Data Guardian Mobile.
2 Selecione e instale o aplicativo Data Guardian.



3 Para o campo Servidor na tela de login, digite o nome do host do Dell Data Protection Server da sua empresa, como
server.domain.com.

Digite 0 nome de usuario e a senha.
Togue em Login.

Acessar sua conta do Provedor de armazenamento em nuvem para I0S

Apobs fazer login no Data Guardian, uma politica do Data Guardian determina quais provedores de armazenamento em nuvem sdo exibidos
na tela inicial. Seu administrador talvez determine um provedor de armazenamento em nuvem especifico para uso na empresa.

A gaveta de navegag&o tem opcdes adicionais.

Para acessar uma conta:

1 Na pégina inicial do Data Guardian, toque no provedor de armazenamento em nuvem.
2 Execute uma das seguintes a¢des seguindo as instrugdes on-line:

Crie uma conta no provedor de armazenamento em nuvem.

Faca login em uma conta existente do provedor de armazenamento em nuvem.

®| NoTA:
Para obter mais informagdes, consulte a ajuda do provedor de armazenamento em nuvem.

Desvincular um provedor de armazenamento em nuvem

Se voce tiver mais de uma conta no mesmo provedor de armazenamento em nuvem, vocé ndo podera se conectar nas duas
simultaneamente. Sera necessario desmarcar a caixa de selegdo para desvincular e encerrar a sessdo da conta atual e, em seguida, fazer
login com as outras credenciais.

1 Abra a gaveta de navegagao do Data Guardian e toque em Configuragdes.
2 Toque em Desvincular.

Ver as politicas de Armazenamento em nuvem do Data Guardian para seu dispositivo |I0S

1 Na gaveta de navegagao do Data Guardian, toque em Configuragdes.
2 Toque em Politica.
A lista pode conter:
Revis&o - 0 nUmero de politicas revisadas
Obscurecer nomes de arquivos - por padrdo, configurado como N&o
Cliente de sincronizag&o de nuvem - a politica deve ser configurada para Criptografar

Visualizadores externos - se configurado como Sim, a politica de compartilhamento estaré ativada. Quando vocé abre um
documento no aplicativo, uma opc¢do do menu permite que vocé compartilhe o arquivo.

Desinstalar o aplicativo Data Guardian

1 Na gaveta Aplicativos iOS, toque e segure o icone do Data Guardian.
2 Toque em X.
3 Toque em Excluir.

Solucéo de problemas do iOS e do Data Guardian

Em um dispositivo iOS, se vocé abrir um documento protegido do Office maior do que 25 MB e for exibida uma caixa de didlogo indicando
baixa memoria, a adverténcia sera proveniente do Polaris Office, ndo do Data Guardian. Se o dispositivo tiver memoria suficiente, feche o
arquivo e abra-o novamente.



Com o Dropbox for Business, se vocé marcar um arquivo como disponivel offline e depois renomeé-lo no site do Dropbox, o arquivo ndo
abrira no dispositivo iOS com o aplicativo Data Guardian.

Data Guardian em um dispositivo Android

Instalar em um dispositivo Android

No seu dispositivo, toque em Google Play e procure por Data Guardian Mobile.

Selecione e instale o aplicativo Data Guardian.

Para o campo Servidor na tela de login, digite o nome do servidor do Dell Data Protection da sua empresa, como server.domain.com.
Digite 0 nome de usuario e a senha.

(@2 I RGN G T

Toque em Login.

Sua conta agora esta ativa.
Acessar sua conta do Provedor de armazenamento em nuvem para Android

Apos fazer login no Data Guardian, uma politica do Data Guardian determina quais provedores de armazenamento em nuvem s&o exibidos.
Seu administrador talvez determine um provedor de armazenamento em nuvem especifico para uso na empresa e blogueie os demais.

Para acessar uma conta:

1 Na pégina inicial do Data Guardian, toque no provedor de armazenamento em nuvem.
2 Execute uma das seguintes agdes seguindo as telas on-line:

Crie uma conta no provedor de armazenamento em nuvem.

Faca login em uma conta existente do provedor de armazenamento em nuvem.

®| NoTA:
Para obter mais informagdes, consulte a ajuda do provedor de armazenamento em nuvem.

3 Depois de acessar sua conta, abra a gaveta de navegacéo e toque em Configuragdes. Quando o acesso a um provedor de
armazenamento em nuvem for concedido a vocé, uma marca de selecdo serd mostrada na caixa de selec&o.
®| NoTA:

Se vocé tiver mais de uma conta no mesmo provedor de armazenamento em nuvem, vocé ndo podera se conectar nas duas
simultaneamente. Sera necessario desmarcar a caixa de selegéo para desvincular e encerrar a sessdo da conta atual e, em
seguida, fazer login com as outras credenciais.

®| NoTA:

No OneDrive e no Dropbox, se ndo for possivel compartilhar um arquivo de Aplicativos e o arquivo compartilhar um link com
o aplicativo Data Guardian, compartilhe o arquivo a partir do aplicativo Navegador de arquivos do dispositivo.

Desinstalar o aplicativo Data Guardian

Na gaveta de aplicativos do Android, toque em Configuragées.
Em Configuragées, toque em Aplicativos.

Pressione o icone do Data Guardian.

Arraste o icone para a opgao Desinstalar.

g DN -

Cligue em OK.



Consideracdes de seguranca com o Data Guardian e
clientes de sincronizacéao

O Data Guardian criptografa pastas e arquivos para tornar os dados protegidos. Como o Data Guardian funciona com clientes de
sincronizag&o, leve em conta as consideragdes a seguir.

Google Drive

O Google Drive contém um aplicativo Google Docs que permite aos usuérios colaborar em documentos em tempo real. Entretanto, a
colaboragao ocorre em um servidor do Google, ndo no Dell Data Protection EE Server/VE Server. Portanto, esses arquivos ndo s&o
criptografados. Para dispositivos Android e iOS com o Data Guardian, o acesso a esses documentos do Google esta bloqueado. E um pouco
diferente em cada plataforma:

Android

iOS - Uma mensagem é mostrada.
OneDrive e OneDrive for Business

No OneDrive for Business, se, ap6s iniciar o download de vérios arquivos, vocé cancelar o download, o OneDrive for Business cancelaré o
download dos arquivos que ainda ndo foram baixados, mas continuard o download do arquivo em processamento. Esse € um problema da
Microsoft. Por isso, espere terminar o download dos arquivos antes de cancelar.

Logs

Por motivos de seguranca, ndo ha arquivos de log disponiveis em dispositivos moveis.

Enviar feedback a Dell

Se seu administrador tiver habilitado uma politica de feedback, vocé podera fornecer feedback a Dell sobre este produto. Se esse recurso
n&o for ativado por politica, essa opg&o n&o sera mostrada.

Para enviar feedback:

1 Na gaveta de navegacéo do Data Guardian, toque em Feedback.

2 Algumas perguntas breves permitirdo que vocé classifique o seu nivel de satisfagdo (10 indica o mais alto nivel de satisfagdo) e faga um
comentario.



Uso do Data Guardian como Usuario externo

Um usuério externo com um endereco de e-mail fora do dominio também pode usar o Data Guardian. Veja alguns exemplos:

Vocé instalou e ativou o Data Guardian. na sua empresa, mas precisa compartilhar arquivos protegidos ou usa-los de forma colaborativa
com um usuério fora da empresa.

O enderego de email da sua empresa esta dentro do dominio da empresa, mas vocé também quer instalar e ativar o Data Guardian. em
um computador ou dispositivo mdvel com seu endereco de email pessoal fora do dominio. Esse procedimento permite que voceé interaja
com 0s arquivos protegidos usando um endereco de email fora do dominio da empresa.

Para usuarios externos, consulte Requisitos de servidor. Além disso, o dominio ou o usuério ndo pode estar na lista negra da empresa.

®|NoTA:

Os usuarios externos que tiverem sido registrados com o Secure Lifecycle 1.0 ou superior serdo migrados se a empresa fizer a
atualizag&o.

Tarefas do usuario interno

Para compartilhar arquivos protegidos com um usuério externo, vocé pode enviar um documento protegido do Office ou um arquivo .xen
por meio de um email do Outlook. Um aviso de confirmac&o lembra a vocé que a chave do arquivo protegido sera compartilhada.

(| NOTA:
Se um usuério externo enviar um arquivo protegido por email, as chaves ndo seréo compartilhadas.

Vocé também pode usar a opgdo Conceder acesso para compartilhar arquivos protegidos com um usuério externo. Vocé precisara:

Disponibilize um ou mais arquivos protegidos para o usuario externo.
Documentos protegidos do Office - Conceda acesso a um ou mais arquivos protegido usando:
Pasta local ou unidade de rede
E-mail
Midia removivel
Compartilhamento de rede
Arquivos .xen nao Office - Crie uma pasta para compartilhar no cliente de sincronizacao e adicione arquivos.
Conceda ao usuario externo acesso a um ou mais arquivos.

Se vocé pretende compartilhar arquivos .xen nao Office, precisa adiciona-los a uma pasta de cliente de sincronizagdo e, em seguida,
conceder 0 acesso. Para arquivos protegidos do Office, vocé precisa conceder acesso. As etapas podem variar, dependendo do método
que vocé usar ou do cliente de sincronizag&o usado.

Compartilhar uma pasta no cliente de sincronizagcdo para compartilhar arquivos .xen

1 No Windows Explorer, acesse seu cliente de sincronizag&o, crie uma pasta e faga upload de um arquivo para compartilha-lo com um
usuario externo. Consulte Ver pastas e arquivos no computador local e na nuvem.

Documentos protegidos do Office podem estar na DDG VDisk virtual drive, na pasta do Data Guardian ou na area de trabalho.



®| NOTA:

Com arquivos protegidos do Office, vocé ndo pode selecionar uma
pasta.

E aberta a pagina Compartilhamento de acesso a documentos protegidos com uma coluna que exibe os arquivos selecionados.
2 No site do cliente de sincronizagéo, confirme que a pasta e o arquivo foram criados e criptografados.

Quando vocé adiciona um arquivo .xen a uma nova pasta na DDG VDisk virtual drive, o Data Guardian adiciona um documento, Como
acessar arquivos protegidos.html, a pasta no site. Esse arquivo € usado apenas quando uma pasta € compartilhada com um usuério
externo.

3 No site do cliente de sincronizagéo, cligue com o botdo direito do mouse na pasta criada por vocé e clique em Compartilhar.

Uma janela € aberta para que voceé digite a conta de email do usuério externo. As etapas variam dependendo do cliente de
sincronizac¢éo usado. Para acessar links para informagdes sobre o cliente de sincronizacéo, consulte Trabalhar com o cliente de
sincroniza¢do de nuvem na unidade virtual DDG VDisk.

4 Conceda acesso aos arquivos individuais dentro da pasta que vocé quer compartilhar.

Conceder acesso a um ou mais arquivos protegidos do Office
E necessério conceder acesso a todos os arquivos que vocé compartilhar com usuarios externos.

1 Cligue com o bot&o direito do mouse e selecione Conceder acesso a arquivos protegidos. Vocé pode selecionar de um até 50
arquivos.

2 No campo Email para compartilhar, digite o enderego de email do usuario sem dominio e clique em Adicionar.
Repita essa etapa para adicionar até dez enderecos de email.
4 Clique em OK.

Uma caixa de dialogo informa que o compartilhamento foi bem-sucedido ou que o enderego de email ndo estéa autorizado a receber
arquivos protegidos.

5  Como prética recomendével, informe o usuario externo de que ele receberd um email de vocé com instrugdes para permitir que ele se
registre em um Dell Server, faga download e ative o Dell Data Protection | Data Guardian e, a seguir, veja os arquivos protegidos
compartilhados.

Aprovar ou negar acesso quando um usudrio externo solicitar acesso

Um usuério externo que tenha o Data Guardian instalado pode solicitar acesso a um documento protegido caso ndo tenha a chave desse
documento.

1 Se vocé receber um email de um usuério externo, solicitando acesso a um documento protegido, podera ver o nome do usuério
externo e o arquivo solicitado.

2 Selecione Aprovar ou Negar.
Um email é enviado ao usuério externo. Se vocé aprovar, a chave do documento protegido serd compartilhada.

Se vocé néo estiver disponivel, o administrador também teré a opg&o de aprovar ou negar acesso.

Tarefas de usuario externo

Para abrir e ver um documento do Data Guardian, o usuério externo precisara:

Registrar-se no Data Guardian



Instalar o Data Guardian - 0 usuario externo precisa ter direitos de administrador no computador

Se o usuario interno compartilhar uma pasta por meio de um cliente de sincronizagdo, o usuario externo precisara ter uma conta de
cliente de sincronizagdo. Consulte Instalar um cliente de sincronizacdo de nuvem e, em seguida, Trabalhar com o cliente de
sincronizacdo de nuvem na unidade virtual DDG VDisk.

Registrar-se no Data Guardian
Na primeira vez em que um usuario interno compartilhar um arquivo, o usuério externo precisara se registrar.

Para se registrar no Data Guardian:

1 No email de Verificagdo da conta do Dell Enterprise Server, clique no hiperlink.
2 Continue para a pagina da Web.
3 Na péagina de confirmagéo, clique em Continuar para fazer login.
4 Na pégina de login, cliqgue em Esqueci a senha.
®| NoTA:
O Dell Server atribuiu uma senha aleatéria, que vocé devera
redefinir.

5  Na péagina Redefinicdo da senha, digite e confirme sua senha e clique em Registrar.
A caixa de didlogo Confirmagéo de registro é exibida e um email é enviado ao enderego informado pelo usuario interno.
6  Abra o email de ativag&o da conta e clique no link.
O email também informa o nome do servidor a ser usado durante a instalagéo do Data Guardian.
7 Na pégina Login, digite 0 endere¢o de email € a senha usados para se registrar.
Clique em Fazer login.
A pagina Download do Data Guardian é exibida.
9  Faca download e instale o Data Guardian.

E exibida uma pagina de download com opgdes para Windows, iOS, Android e Mac OS X. Para o Enterprise Server, a pagina de
download é exibida. Para o Dell Enterprise Server - VE, clicar no Windows levara vocé para o site dell.com/support (em inglés).

As etapas a seguir descrevem como instalar o Data Guardian no Windows. Consulte também Tarefas do usuario - Documentos
protegidos do Office sem Criptografia na nuvem.

®|NoTaA:
A pégina de download também mostra o0 nome do servidor que vocé usaré nestas etapas.

10 No Windows, cliqgue em Download (32 bits) ou Download (64 bits), dependendo do sistema operacional do computador.
1 Faca download do arquivo de instalag&o para um diretério no seu computador.

12 Cligue duas vezes no arquivo de instalag&o para abrir o instalador.

13 Selecione um idioma e clique em OK.

14 Se vocé for solicitado a instalar o Pacote redistribuivel do Microsoft Visual C++ 2010, clique em OK.

15 Na péagina de boas-vindas, clique em Avangar.

16 Leia o contrato de licenga, aceite os termos e condi¢des e cliqgue em Avangar.

17 Na tela Pasta de destino, clique em Avangar para fazer a instalagéo no local padréo de C:\Arquivos de Programas\Del\Dell Data
Protection\Dell Data Guardian\.

18 Nocampo Nome do servidor:, digite 0 nome do servidor com o qual o computador ira se comunicar. Esse nome esta no email de
ativagéo recebido ou no topo da pagina de download.

19 Clique em Avangar.

20 Na tela Confirmar servidor de ativag&o, certifique-se de que o enderego URL do servidor esta correto. O instalador acrescenta www
ou http(s) e a porta. Cliqgue em Avangar.

21 Najanela Tipo de gerenciamento, selecione a opgao:
Uso externo - Um usuério com endereco de e-mail fora do dominio da empresa.
22 Clique em Instalar para iniciar a instalag&o.



Uma janela de status mostra 0 andamento da instalagao.
23 Cliqgue em Concluir quando a tela Instalagéo concluida for exibida.
24 Cligue em Sim para reiniciar.

A instalagdo doData Guardian esta concluida.

25 Consulte Ativar o Data Guardian.

Ativar o Data Guardian

Depois de instalar o Data Guardian e reiniciar o computador, execute este procedimento para fazer a ativagéo:

1 Faca login no Windows.

A bandeja do sistema mostra um icone de nuvem com um ponto de exclamagéo laranja.
2 Quando uma caixa de didlogo for exibida na bandeja do sistema, clique em Clique aqui para ativar.

Se a caixa de didlogo n&o aparecer, clique no icone do Data Guardian na bandeja do sistema e selecione Ativagéo do usuério.
3 Digite o endereco de email e a senha usados durante o registro e clique em Ativar.

Apbs o término da ativagéo, uma marca verde é exibida no icone da bandeja do sistema do Data Guardian E
4 Confirme seu status de modo de usuario. Cliqgue no icone da bandeja do sistema do e selecione Detalhes.
Na parte superior, 0 modo de usuério é:

Externo: um usuério com um endereco de email fora do dominio da empresa.

Se vocé ja tiver instalado e feito login em um cliente de sincronizacdo, a DDG VDisk virtual drive sera exibida no Windows Explorer.

Solicitar acesso a um usuario interno

Com o Windows e o Mobile, se um usuario externo tiver instalado e ativado o Data Guardian, podera solicitar a um usuario interno acesso a
um arquivo. O usuario externo precisara fazer uma solicitagdo separada para cada arquivo.

1 Se vocé abrir um arquivo protegido do Office e ele informar que vocé precisa solicitar acesso, clique em Sim ou Néo.
Uma caixa de dialogo indica que a solicitacdo foi enviada com sucesso. O usuério interno podera conceder ou negar acesso e 0 Usuario
externo receberg um e-mail com o resultado. Se o usuario externo abrir 0 arquivo protegido antes que o usuario interno aprove o
acesso, serd mostrada uma mensagem informando que a solicitagdo esta pendente.

2 Depois de 48 horas, o usuario externo podera novamente solicitar o acesso.

Na bandeja do sistema, o usuério externo deveré clicar com o bot&o direito do mouse no icone do Data Guardian e selecionar a pagina
Detalhes. Clique na guia Seguranga. Quando o tempo para uma solicitagao retornar para Nenhum, o usuério externo poderé solicitar
acesso novamente.

Exibir um documento protegido do Office

Se uma empresa ativar um politica para proteger documentos do Office e um usuario interno enviar um arquivo protegido a um usuério
externo, o usuario externo devera estar conectado ao Dell Server quando abrir o documento pela primeira vez. Depois disso, ele podera
abrir e ver o documento offline por um periodo especificado, por exemplo, uma vez por semana. O usuario externo precisara, a seguir, se
conectar ao servidor e reabrir o documento protegido.

Para fins de seguranga, um usuario externo nao pode fazer o seguinte com um documento protegido do Office.

Imprimir
Exportar
Salvar como
Compartilhar



7

Desinstalar o Sync Client ou o Data Guardian

Se o administrador tiver instalado o Data Guardian, somente 0 administrador podera desinstalar o produto. Um usuério externo que tenha
convidado a compartilhar uma pasta e tenha direitos de administrador em um computador externo também podera desinstalar o Data
Guardian deste computador externo.

Desinstalar um Cliente de sincronizacdo de nuvem

Se vocé desinstalar o cliente de sincronizag&o de nuvem mas ainda tiver o Data Guardian no computador, ainda podera ver seus arquivos
em texto ndo criptografado na DDG VDisk virtual drive.

No entanto, se vocé reinstalar o mesmo cliente de sincronizagdo de nuvem, precisarad de uma nova chave para abri-lo na DDG VDisk virtual
drive e tera de fazer download dos seus arquivos do site do cliente de sincronizagéo.

Desinstalar o Data Guardian

Vocé precisa ser um Administrador local do computador para desinstalar o Data Guardian.
Copiar arquivos para a unidade local

Se vocé desinstalar o Data Guardian do seu computador ou dispositivo, 0s arquivos no site do cliente de sincronizagdo ainda precisardo
estar protegidos para permanecerem criptografados.

1 Antes de desinstalar, determine se ha arquivos que VOcé precisa acessar.
2 Copie esses arquivos da DDG VDisk virtual drive para a unidade local.

Esses arquivos, copiados da DDG VDisk virtual drive, serdo exibidos em texto ndo criptografado. As pastas e 0s arquivos no site do cliente
de sincronizag&o permanecerdo criptografados, mesmo que vocé faca download deles. Para vé-los, seré preciso reinstalar o Data Guardian.

Desinstalar o Data Guardian

Use o Painel de controle do Windows para desinstalar o programa.

Selecione Dell Data Protection | Data Guardian e clique em Alterar no menu superior.
Clique em Avangar quando a tela Boas-vindas for mostrada.

Selecione Remover e cligue em Avangar.

a DN -

E exibida uma adverténcia para confirmar se vocé quer desinstalar o Dell Data Protection | Data Guardian. Caso positivo, clique em
Avangar.

6  Na tela Remover o programa, clique em Remover.
A janela de status mostrara o andamento.

7 Se for exibida uma caixa de didlogo de erro do cliente de sincronizagéo, clique em Continuar.
Clique em Coneluir quando a tela Concluido for exibida.

9  Clique em Sim para reiniciar.

A desinstalagdo do Dell Data Protection | Data Guardian foi concluida.



Perguntas frequentes

Perguntas frequentes de disposicéo geral

Pergunta

Removi a pasta de sincronizagdo do provedor de nuvem para Arquivos de programas e agora ndo consigo descriptografar os arquivos que
estéo sendo obtidos por download para minha pasta de sincronizag¢&o a partir da nuvem.

Resposta

Conforme o projeto, a pasta Arquivos de programas ou outras pastas apagadas n&o séo protegidas, com base na politica. O Data Guardian
n&o descriptografard qualgquer arquivo obtido por download nessa pasta ou nas suas subpastas.

Solugdo

Desvincule ou desinstale o cliente de sincronizacéo e reponha a pasta de sincronizagdo em seu local padrdo ou em um local alternativo
gerenciado.

| NOTA:
Para obter uma lista de locais gerenciados e ndo gerenciados, entre em contato com o administrador.
Pergunta
Eu tinha alguns arquivos .xen files arquivados e os copiei para minha area de trabalho. Alguns deles foram criptografados, outros nao.
Resposta

Durante a sincronizagdo, o Data Guardian foi projetado para ser descriptografado diretamente na unidade virtual ou ser descriptografado
quando estiver fazendo download por um navegador da Web. Para arquivos que tiverem sido copiados de outro local, use o Windows
Explorer e mova o arquivo .xen para a unidade virtual a ser descriptografada.

Solugdo

Remova os arquivos .xen para a pasta da unidade virtual e faga upload dos mesmos para a nuvem. Depois eles seréo descriptografados
localmente.

Pergunta
Renomeei meu computador. Agora, ndo estou recebendo atualizagdes de politicas e ndo consigo criptografar na nuvem.
Resposta

Atualmente, o servidor reconhece apenas o endpoint em relagdo ao qual vocé originalmente ativou. Se vocé alterar o nome do ponto de
extremidade, o servidor ndo reconhecerd mais o local para enviar a politica e o Data Guardian tampouco funcionara conforme esperado.

Solugdo

1 Pare de sincronizar arquivos para 0 computador local.



®| NOTA:

Se vocé ndo parar de sincronizar antes de desinstalar, dados importantes podem ficar desprotegidos na nuvem ou talvez
sejam apagados.

2 Desinstale e depois reinstale o Data Guardian. Vocé precisa ter direitos de administrador para desinstalar.
Pergunta

Em dispositivos suspensos do Windows, quando tento fazer upload de arquivos para a nuvem, nada acontece. Quando fecho as janelas que
jé estao abertas, aparece uma mensagem de erro indicando Acesso negado.

Resposta

A mensagem de erro n&o vem do Data Guardian. Vocé pode acessar os arquivos localmente, mas n&o obtera as proximas atualizagdes dos
arquivos.

Perguntas frequentes sobre documentos do Office e
modo protegido

Pergunta
Tentei abrir um documento do Office ( .docx, .pptx, .xIsx, .docm, .pptm, .xIsm) e foi exibida uma pagina de rosto.
Resposta

Se o0 administrador tiver definido uma politica para proteger documentos do Office, vocé ou o administrador precisara instalar o Data
Guardian. Confirme que o icone do Data Guardian na bandeja do sistema tenha uma marca de selecdo verde, indicando que o aplicativo esta
ativado.

Solugdo

Determine se vocé precisa instalar ou ativar o Data Guardian. Consulte Instalar Data Guardian ou Possiveis problemas com a ativagao.
Pergunta

Nao consigo abrir um documento protegido do Office (Word, PowerPoint ou Excel).

Resposta

Verifique o seguinte:

Configuracdes do Blogueio avancado de arquivo - Se o administrador definir politicas para proteger documentos do Office, ndo use esta
configuragdo em Arquivo > Opgdes.

Solugdo
Para verificar as Configuragdes do Bloqueio avangado de arquivo:

Em um documento do Office, selecione Arquivo > Opgdes.
Selecione Central de confiabilidade na lista.

A direita,clique em Configuragdes da Central de confiabilidade.
Selecione Configuragdes do Bloqueio avang¢ado de arquivo na lista.

g DN -

Para Word/Excel/PowerPoint 2007 e documentos e modelos posteriores, certifique-se de que a caixa de selecdo Abrir esteja
desmarcada.

6  Cligue em OK.
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